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RESUMO

No presente artigo discute-se como os avangoslégioos podem facilitar e auxiliar o principio davacidade na relagdo médico-paciente, como
essa relacdo pode se manter no uso de prontulaidneos do paciente, quais os critérios utilzmdo rompimento do sigilo médico envolvendo a
ética médica e a seguranca, além disso trata tamdadmuivaléncia entre privacidade e confidenaaldnas relagdes entre os profissionais de saude
e 0s usuario e também de como essa quebra de &uifidafeta a confianca do paciente. Junto a sssoreenta a maneira como, muitas vezes, as
informacdes reveladas mediante a confidencialidgde se estabelece numa relagdo clinica, sdo uskderma inapropriada causando
constrangimento e danos aos usuarios dos sistersside e, consequentemente, aos profissionageqiedicam a esses pacientes. A metodologia
baseia-se em varias fontes bibliograficas e posatiter tedrico-reflexivo. Assim conclui-se que sw ulestas tecnologias, no ambito da salde,
auxiliam o trabalho destes profissionais, no eptatds ainda requerem um melhor sistema de segupar@ a manutengdo do sigilo médico-
paciente.

PALAVRAS-CHAVE: privacidade, seguranca, prontuario eletroniceaétiédica.
RECORDS ELETRONIC INFORMATION AND PRIVACY IN MEDICA L SCIENCE

ABSTRACT

In this article we discuss how technological adesncan facilitate and help the principle of privaythe doctor-patient relationship, how this
relationship can be maintained in the use of edeatrmedical records of the patient, the critesadiin breach of medical confidentiality involving
medical ethics and safety furthermore also deakh whe equivalence between privacy and confidetytiah the relations between health
professionals and users and also how this affemfidence break the confidence of the patient. 4larit it is said how, often, the information
revealed by the confidentiality that is established clinical relationship are used inappropriatgusing embarrassment and damage to the users of
health systems and, consequently, to the profesisiovho are dedicate to these patients. The melthgyles based on various literature sources and
has theoretical and reflective character. Thus eveltde that the use of these technologies in headtsist the work of these professionals, however
they still require a better security system for ieintenance of doctor-patient confidentiality.

PALAVRAS CHAVE EM LINGUA ESTRANGEIRA: privacy, safety, eletronic medical records, melditiaics.

1. INTRODUCAO

As ciéncias em saude discutem os principios étiaaglacéo entre profissionais e usuérios ha atgompo. Um
dos pioneiros deste estudo foi Hipdcrates, o qrialico juramento hipocratico, que visava defendatireito dos
doentes em relagéo a suas informagfes passadpsoéissionais de saude, ou seja, a privacidadeanfidencialidade
(SOARES e DALL'AGNOL, 2011). A privacidade é um eito individual que protege o individuo, ja que itano
acesso as suas informagdes. E a confidencialidadgarantia de que esse conhecimento ndo serdnttialossem
aceitacao prévia do paciente.

Com a era da tecnologia, mesmo diante de tantagudédades sociais, politicas e econdmicas, ha um
favorecimento do armazenamento, da distribuicdm edpido acesso as informacdes, acarretando uroiroeE®o
significativo da aplicacéo desses recursos nas él@salde por meio de prontuério eletrénico d@epte; internet em
saude, sistemas de apoio a decisdo e telemedidamire esses, o prontuario eletrénico € o meiomais facilita a
vida dos profissionais da saude, ja que ele peniépido acesso as informacdes pregressas e anfestdo paciente,
além de que pode se ter acesso a tratamentos &usfiex obtidas por diferentes médicos e agentesadde
(MAGNAGNAGNO, 2015).

A partir disso permitiu-se que muitos profissionaifo sé da salude, pudessem ter acesso as madasgari
informacdes dos usuarios do sistema de saude:tedsticas fisicas e psicoldgicas, habitos de veddermidades
pregressas entre outras informacgdes sigild3am o valor estratégico conferido a informacéocer@xdo da sociedade
em rede, surgem, além de inimeras facilidades efibers, algumas questdes éticas a serem disclwgidasliadas
(GAERTNER e SILVA, 2005). Uma delas é a privacidddenformacdo, um grande desafio e assunto degse de
toda a sociedade. Com isso surge uma necessidade dstabelecer limites sobre quem pode ter acesssas
informacgdes, como elas séo utilizadas e mediarais quitérios elas podem ser divulgadas - com cuagorizacdo do
paciente -, visto que 0 mau uso desses conhecimegtrreta constrangimento ao paciente, perda mfacga na
relacdo médico-paciente e pode até levar a dispudasais.
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Assim esse artigo tem como foco principal o esttdelento de praticas no ambito da salde que pateecn a
autonomia dos cidad&@os e os protejam de possikesoa que firam sua dignidade (FORTES, 2000). Adigsso
elucidar sobre a ética da equipe de salde evitamdau uso das informacdes e estabelecer mecanggredsnitem o
acesso a esse conhecimento e, consequentememtecefiorao usuario dos servicos de salde maior seEguR
privacidade, conservando suas informacdes de naaaeiéo ferir seus direitos.

2. FUNDAMENTACAO TEORICA

Ha muito tempo vem se discutindo os principios t@o8, os quais sdo beneficéncia, ndo maleficéncia,
autonomia e justica. Entre estes, destaca-se aanta, que é a capacidade do individuo decidir® é&unelhor para
ele, tal principio néo se relaciona para criangpara pessoas que ndo possuem essa capacidadgadelpramente,
por exemplo, pessoas que possuem uma doenca psiguE também a autonomia de tirar a prépria v&@egundo
Fortes,

A todo cidadédo deve ser permitida a expressaaxergieio da autodeterminagao, que se desenvolvargéo de
suas convicgOes pessoais, sempre que estas néoamtena liberdade dos demais, pois é da persgect
sujeito que as agbes sdo consideradas auténomnd@® ¢EORTES, 2000, p. 308).

A palavra privacidade deriva etimologicamente dgetad "privatividade", ou seja, o "carater do gée
privativo, proprio de alguém, so dele, ndo publi@servado, de foro intimo" (FORTES, 2000, p. 3@inionato,
Sant'ana e Santos (2013, p. 4) complementam ainga‘ttp legislacdo brasileira a privacidade esta ligeoka
intimidade, o direito a intimidade tem sido denoacio como direito ao resguardo, ao recato, ao segeedida ou
esfera privada ou intimaPorém, Fortes (2000) reitera e afirma que estaidéd ndo é aceita universalmente ja que
varios conjuntos a envolve, como por exemplo, eé&dy anonimato, solidao, segredo e outros maisit®idisso o
conceito de privacidade mostra dois enfoques: mgirdo centra-se no controle que o individuo exsal@e 0 acesso
de outros a si préprio e o segundo, define a pdeale como uma condi¢éo ou estado de intimidad€HL2006).

“O ser humano deve ter o direito a privacidade ligeate ao direito a intimidade, tendo garantidoootmle
sobre quem e como ocorre 0 acesso as informag@esogsideram pessoais, preservando informagdesypares que
o individuo tenha interesse de manter em sigildM{SNATO, SANT’ANA e SANTOS, 2013, p. 5). A privadade é
fundamental na prote¢do do ser humano, ndo sormente escudo contra o exterior, mas como elemensdiym
indutor da cidadania e dos direitos de liberdadeida forma geral (SIMIONATO, SANT'ANA e SANTOS, 281
apud DONEDA, 2006, p.146). Em conjunto a isso el&ilia no estabelecimento de um vinculo entreédlioo e o
paciente.

Loch (2006) afirma que ha o estabelecimento duasae de confidencialidade nas relacdes clinicasingeira
€ baseada na relacdo interpessoal, onde a manutatficdsegredo € passivel de ser completa, bastando o
comprometimento das pessoas que compartilham ariaf@io, j4 a segunda é a confidencialidade dotregiesta
informacao.

Hipocrates foi o primeiro a estudar a privacidade@ um exercicio da profissdo médica e afirma te® quer
gue eu veja ou ouca no curso de minha profiss@masomo fora de minha profissdo, nos meus encertom
homens, se for algo que ndo deve ser publicadg éargamais divulgarei, considerando essas cosa®m segredos
sagrados” (FORTES, 2000, p. 309 ética de HipoOcrates destaca-se no Juramentoddfpico, considerado como
fundamento para origem da ética dos profissionaisadide” (SOARES e DALL’AGNOL, 2011, p. 684). Lo&@006)
também ressalta a importancia do sigilo médico,tgoeraizes no século V a.C. baseado nesse juranuerte mostra
gue essa pratica deve ser cumprida pelo médicoppateger o segredo dos doentes.

A partir da concepcédo hipocratica, o segredo méttioo se mantido na tradicdo da profissdo médicanmoe
que modificado e restrito em sua aplicacdo. E muleéXIX que surgem os primeiros Codigos Deontatégi na
medicina - sdo condutas dos deveres e da moracanédegulamentando a profissao e reafirmando medegcomo
obrigacao de oficio. No século XX o movimento dasellos Humanos, através da Declaracdo Universalieitos
Humanos, promulgada em 1948, pela ONU, cita exalioénte o direito a nao interferéncia na vida plivpessoal ou
familiar (LOCH, 2006). Mas isso s0 é aplicado cetamente & medicina no final dos anos 60 e inio®ahos 70,
com oprimeiro documento formulado com o intuito de defer o principio da privacidade, Bdtient’s Bill of Rights
(Declaragéo dos Direitos dos Pacientes), emitida pssociacdo Americana de Hospitais que expressapaciente
tem o direito de esperar que todas as suas congdee® dados sejam tratados como confidenciaisR{ES, 2000,
p. 312).

Apés este documento varios paises também passaraefender tal conceito. Em Lisboa, surge uma
Declaracédo sobre os Direitos do Paciente pela Assie Médica Mundial, na década de 80, a qual skgkortes
(2000),

Se manifestou pelo direito do paciente a espemisguespeite a natureza confidencial de todoadssdnédicos
pessoais que lhe concernem. Também a Carta EurdpgiBireitos dos Pacientes, do Parlamento Eurapeu,
1984, contemplou o segredo profissional como um dipstos a ser preservado e que somente poderia se
atenuado por motivos graves perfeitamente defirddoseus limites (FORTES, 2000, p. 313).
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No Brasil através da Constituicdo Federal de 1988 &i implantado, afirmando que “sdo inviolavais
intimidade, a vida privada, a honra e a imagempdssoas, assegurado o direito a indenizacdo petordaterial ou
moral decorrente de sua violacdo" (FORTES, 200818). Além da Constituicao foi complementado o iGéodPenal,
o qual tem por dever punir o vazamento dessasniafodes ilicitas nos seguintes casos,

Art. 153 - Divulgar alguém, sem justa causa, caftede documento particular ou de correspondéncia
confidencial, de que é destinatario ou detentouj& divulgacéo possa produzir dano a outrem:

§ 1o-A. Divulgar, sem justa causa, informagdedasgs ou reservadas, assim definidas em lei, @std ndo
nos Sistemas de Informag&o ou banco de dados danisthacdo Publica (MIRABETE e FABRINNI, 2013, p.
1016).

Art. 154 - Divulgagéo de informacdes obtidas nore# de atividade profissional, incluindo entre tipos
penais a revelagdo, sem justa causa, de segredoallce teve conhecimento em razdo de funcéo, tériois
oficio ou profisséo, e cuja revelagéo possa caiear a alguém (MIRABETE e FABRINNI, 2013, p. 1019).

Art. 154-A. Invadir dispositivo informatico alheiopnectado ou ndo a rede de computadores, mediatdgdo
indevida de mecanismo de seguranga e com o fimbthy, cadulterar ou destruir dados ou informacdes se
autorizacdo expressa ou tacita do titular do diiposou instalar vulnerabilidades para obter vgeta ilicita
(MIRABETE e FABRINNI, 2013, p. 1023).

Art. 325 - Revelar fato de que tem ciéncia em ral@ioargo e que deva permanecer em segredo, titafdbie a
revelagdo (MIRABETE e FABRINNI, 2013, p. 2022).

Assim em nossa contemporaneidadedarantia da preservacdo do segredo das informaafian de uma
obrigac&o legal contida no Cddigo Penal e na naidos Codigos de Etica Profissional, € um dpviena faciede
todos os profissionais e também das instituic6&OLDIM e FRANCISCONI, 1998, p. 1). Goldin cita Savid
Ross, o qual afirmava “O devprima facieé uma obrigacdo que se deve cumprir, a menosaqflte, numa situagao
particular, com um outro dever de igual ou maiaitgfo(GOLDIM e FRANCISCONI, 1998, p. 1), ou se@mmédico
terd o dever de analisar o fator risco-beneficeguBdo o Conselho Regional de Medicina a quebrsigilo ocorrera
guando,

A revelagdo do segredo médico é permitida nos aesabuso e/ou sevicia sexual para apurar resplitesdes;
nas doencas de notificagdo compulséria; nos dsféisicos ou doengas que ensejem erro essenciatoqaa
pessoa e levem a nulidade de casamento; nos cgueesdo impliguem em processo do paciente; na icgdra
judicial de honorérios; ao testemunhar o médicoa pawvitar injustica; nas pericias médicas; nos egame
biométricos admissionais e previdenciarias e nasmes de sanidade mental para seguradoras (CRM, 208)0

Assim presentemente a comunidade cientifica temtdmizar os prejuizos advindos do progresso ciieatif
questdes como genética humana, AIDS, levam a éeflesbre privacidade e confidencialidade médica.

Quanto a pratica cientifica ha também normas carangem o sigilo das informacgdes genéticas sobre as
técnicas utilizadas e a possibilidade de doengasaf isso porque tal conhecimento ndo gera dsoo®nte ao
paciente, mas aos seus descendentes também, ssfiomestas informagdes evitam préaticas discridmaat com iSso
segundo (FORTES, 2000),

Nos Estados Unidos, foi proposto o "Genetic PrivAcy', como legislacdo federal, por considerar-se @
informacgédo genética é de natureza diferente de®otios de informacédo pessoal. Deste modo, rquoéecao
especial, pois a andlise genética do DNA possibiljte se conheca o futuro provavel de uma pessoa,
particularmente em termos fisicos e bem-estar h@FQRTES, 2000, p. 313).

Na Unido Europeia, mediante a "Convencao parate¢do dos Direitos do Homem e da Dignidade Humana
frente as Aplicacdes da Biologia e da Medicinafinad Fortes (2000), eles se atentam para proteigeamente a
identidade do ser humano. Ja no Brasil, ndo erstduma convencdo composta especificamente parasstim ha
uma preocupacao em relacdo a privacidade por gastpessoas estudadas.

Concomitantemente estudos Antropolégicos tambémafn que mesmo em diferentes culturas o aspecto da
privacidade ainda é mantido. E profissionais daddsgia afirmam que “o ser humano necessita posseas secretas
paramanter seu equilibrio psiquico” (FORTES, 2000, §)3@or issotanto legal quanto eticamente, privacidade se
refere ao limite de acesso de terceiros ao corpmente de alguém, seja através de contato fisiaaaevelacédo de
pensamentos ou sentimentos (GOSTIN et. al, 1993).

A confidencialidade e a privacidade estao diretd@meelacionadas, pois privacidade é sindbnimo decse, é
uma responsabilidade do médico, onde o pacienwrndigia 0 que pode e o que ndo pode ser compadilhkda
confidencialidade é a garantia de que estas infgiegnao serdo reveladas sem a autorizacéo peepiesdoa, ou seja,
€ o “principio da confidencialidade das informac@es gera no profissional o dever ético e legatedguarda-las”
(FORTES, 2000, p. 310).

Os fatores para se preservar a intimidade surgegunslo Fortes (2000), com o advento da burguesi co
classe social e com 0 avanco tecnolégico que awmead possibilidades de violacdo do territério manidade da
pessoa humana. Assim, foi constituida uma manearadividuo ser “deixado em paz” e uma forma daspasser

Revigtaéma et Scientia — Vol. 5,°2, jul/dez 2015 69



Heloisa Bonatto Dall'Asta — Sara Mendes do Mar — i@l Antonio Magnagnagno

amparada da presséo social, baseado em Kant gue afile para isto & preciso trés exigéncias: ‘id&wlo desejo de
estar s0); o segredo (a exigéncia de sigilo) et@nawmia (a liberdade de decidir sobre si mesmo,ocoemtro do qual
derivam as informac¢des) ” (FORTES, 2000, p. 312).

No Brasil, legalmente, o sigilo e a privacidadaerdermacao estédo garantidos pelo CAdigo Penal Brasique,
em seu artigo 154, trata do crime de violacao doest profissional o qual se estende a qualqudispdm. O Cddigo
de Etica Médica regulamenta varias situactes dameconde é vedado ao médico a revelacéo de iafgies, ficando
contemplada a quebra do sigilo somente por justsacadever legal ou autorizacdo expressa do pac{emCH,
20086).

Com o avanco tecnoldgico, houve um crescimentdfgigtivo das aplicagdes de informética na areaaiale,
alguns exemplos séo: Prontuario Eletronico do R&zi€PEP), Internet em Saude, Sistemas de Apoie@séo e
Telemedicina (SALVADOR e ALMEIDA FILHO, 2005). Comssas novas tecnologias surgem novos meios de
comunicagdo e de informagéo que favorecem o arraazEmo, a transmisséo e a distribuicdo de daddkix® de
informacdes permite que grandes volumes de dadesaposer obtidos e armazenados, abrangendo taiialiros
guanto organizacfes. Se adequadamente tratadeslesugsses dados criardo um novo universo debpidssles de
fonte de informacdes, ja que cada informacéo pasaujrande valor agregado e pode tracar o perfiada individuo,
ilustrando suas caracteristicas fisicas e atédsabé vida (SIMIONATO, SANT'’ANA e SANTOS, 2013).

Tudo o que é divulgado na rede estd armazenadaafmionuma “sombra de dados”, que pode viabilizar a
construcao de uma imagem digital de cada um deD#8do a isso € necessario que 0S USUArios este@EIDS a suas
atividades e garantam os seus direitos de consuvesidasuarios e cidadaos, buscando a privacidadaadsombra de
dados, no intuito de manter a seguranca e a pegsgvde sua imagem digital (SIMIONATO, SANT'ANA e
SANTOS, 2013). Contudo, com o avango tecnoldgicestauturagdo do direito a privacidade se apreseatda vez
mais fragil.

A forma de armazenamento mais promissora nas liitétés de saide é o PERjue é uma ferramenta
fundamental para profissionais de salide e parargestospitalares, ja que por meio desse recudanpse controlar,
de maneira eficiente, todas as informagfes pessoaministrativas relacionadas ao paciente. Aléssod podem
conhecer os custos, lucros e prejuizos ocorridosaee determinado periodo de tempo, recursosriaiate humanos
alocados, assim como utiliza-lo para fazer prewsieinvestimentos a médio e longo prazo. O PEEri@ilo com o
objetivo de facilitar o trabalho de médicos e emfgiros. A partir dele esses profissionais poderordar de forma
sistematica os fatos e eventos clinicos ocorridosie individuo e também fazer com que os demaifispironais da
saude envolvidos no processo de atencdo possaaneeso a estas informagcbes (SALVADOR e ALMEIDA FQH
2005).

Ainda segundo Salvador e Almeida Filho (2005), prério eletronico do paciente define-se por seregstro
clinico e administrativo informatizado da saudeerga do paciente desde seu nascimento até sua Deritro de um
sistema utilizado para apoiar os usuarios, displar@hdo acesso a um completo conjunto de dada®tos; alertas e
sistemas de apoio a decisdo. Ele deve conter dahs®ais, historico familiar, doengas anteriorébjtbs de vida,
alergias, imunizacdes, medicamentos que faz usdicaraentos e tratamentos anteriores.

O PEP possui vantagens e desvantagens, entre s positivos entdo: o rapido acesso aos problemaaide
e intervencfes atuais, eliminacdo da redundancidades e pedidos de exames, fim da redigitacamfdemacdes,
integracdo com outros sistemas de informacéo, meltyanizacdo, melhoria da efetividade do cuidamfttribuindo
para uma obtencdo de melhores resultados dos @atasnrealizados, ajuda a evitar uma desatencaetadhes
importantes e permite uma busca coletiva. Por datte, os pontos negativos se constituem de: nedeelesde grandes
investimentos dehardware, softwaree treinamento; resisténcia dos profissionais dadesaao uso de sistemas
informatizados; demora para se obter reais resdtad implantacdo do PEP; sujeito a falhahatelware redes e
software deixando o sistema inoperante; seu uso e acedswidlos podem colocar a questdo da confiabilidade
seguranca das informac¢des do paciente em risco TEB(R03).

Contraditoriamente, segundo Salvador e AlmeidaoHR005), as facilitagdes dos recursos informatioogas
vezes sdo utilizadas de maneira controversa tauild o extravio e 0 acesso indevido das informag@ese o paciente.
Além disso, os sistemas que utilizam redes de ctadptes tornam estes dados vulneraveis a acess@sittdizados e
a facilidade de alteracdo de dados registradosorleamente traz perigos adicionais a vida e ao betar dos
pacientes, além de facilitar a fraude. “Um grandsbfema destes sistemas informatizados de congdtérhospitais,
em questdes clinicas e administrativas, € que elassua grande maioria, ndo priorizam a confidéideide e a
seguranca de informacfes dos pacientes” (SALVAD@RMEIDA FILHO, 2005, p. 2).

A confidencialidade das informacdes do PEP é ueitdide todo cidadao, com respaldo na Constituigiteral
de 1988, em seu artigo 5°, inciso X que garantwialabilidade da intimidade, da vida privada, deagem e da
honra das pessoas. Este dever de preservacéo réecségprevisto no nosso Cédigo Penal, artigo &54a
maioria dos cédigos de ética profissional da sé8d4¢VADOR e ALMEIDA FILHO, 2005, p. 3).

4 Prontuério Eletrénico do Paciente
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Isto posto devem ser considerados o uso indevidmaw uso da informacgéo pelas instituicbes respasav
ocorrendo o0 acesso inapropriado por usuario dorjrépspital ou acesso de usuarios ndo autorizdd®ado a isso
h& necessidade de se criar politicas e praticas dsmituradas de acesso a estas informacdes, vabpidi a
conscientizacdo das pessoas de direito a um uspregmo e seguro de sistemas informatizados (SAL@RDe
ALMEIDA FILHO, 2005). Loch (2006) completa que:

O conflito de obter, utilizar e eventualmente cortifpear a informacéo para proporcionar os melhangislados

em saude, sem violar a privacidade do pacienten# guestdo muito complexa em si mesma, demandando a
andlise de varias classes de valores e principinais) de direitos e deveres, de todas as cirauriatie de todas

as consequéncias que permeiam a relagao clinlo&€Hl.- 2006, p. 60).

As leis e cédigos nacionais que se referem aos@splegais do PEP sdo: Declaracao Universal dastés do
Homem, Cddigo de Etica Médica, Resolucdes do CFdMsGuicéo Brasileira, Novo Codigo Civil BrasilejrCodigo
Penal Brasileiro, Politica Nacional de Seguranclfitemacédo (SALVADOR e ALMEIDA FILHO, 2005).

Diante disso o profissional da salde precisa tepader de comunicacao para que fique claro ao paceue
ele pode falar tudo sobre sua doenga que o médienaela em sua defesa, criando assim o vincule emédico-
paciente. Nao obstante dever de segredo ndo se limita a0 médico, ma=das aqueles que, em fungdo de sua
profissdo, tenham acesso a estes dados” (SALVAD@RMEIDA FILHO, 2005, p. 4).Em seu estudo Fortes (2000)
cita Engelhardt, que afirma que o segredo médiecdvale a relagdo entre cliente e advogado, a qaséib-se na
confianca e na defesa absoluta do segredo, piassiid um relacionamento mais adequado,

O compromisso hipocratico de confidéncia oferece wportunidade do cliente falar a vontade sobres sua
preocupacdes médicas, que também podem estaradiasutom o pecado e a violag&o das leis. Issonfmed
levar a um tratamento mais adequado dos paciengsstambém dara destaque ao valor especial dehesmos
enclaves de seguranca e privacidade contra aspissisitromissdes do Estado (FORTES, 2000, p. 311).

Dessa forma, a privacidade néo se limita apena¥oanacao, mas sim em um relacionamento. O pacienn
condicdes de analisar e julgar o que € o melha siapode decidir quais informacfes quer que dguémmita e quais
deseja que este comuniqué & consentimento do paciente poderia autorizavelacdo do contetdo do prontuério,
através do principio da Autonomia, no qual, o pateieem o direito de ser responsavel por seus désxercer seu
direito de escolha respeitando-se sua vontaderegle crencas, reconhecendo seu dominio pela proga e o
respeito a sua intimidade. Assim o paciente deaidjuais informacdes quer guardar para si e quessjd revelar,
porém, no proprio Codigo de Etica Médica, artig@, 1 uma ressalva sobre tal revelagéo, podendeitefpor justa
causa, dever legal ou autorizacdo expressa donpat{SALVADOR e ALMEIDA FILHO, 2005).

A obrigacdo de sigilo por parte do profissional @ieito do paciente em manter privadas as infodesac
reveladas, conferem uma dupla natureza a configlghmile, transformando-a em um direito-dever. Atipalisso
devem ser analisados 0s principios e circunstanciagustificam a revelacdo ndo autorizada dasrmdgdes, ja que a
confidencialidade ndo é uma obrigacdo absolutaéftian (LOCH, 2006).

Cabe ao individuo determinar quando, como e enmegtensao a informacdo dada por ele pode ser tradami
ou revelada. Na &rea da saude, a preservacao\digade permite que o paciente revele a seu méiticacoes
potencialmente embaragosas, num ambiente de coafamom o propésito de cuidados com sua integrifiatta e
emocional. A confidencialidade é, portanto, umanf@rde privacidade informacional, que acontece lagde entre o
médico e seu paciente. As informacdes pessoaidasbtio curso deste relacionamento ndo podem semdadas
para terceiros a menos que autorizadas previarpentaquele que revelou. Assim, todas as informagb#édas nesta
situagdo sao confidenciais a menos que o0 pacienteifa ou requisite sua revelagdo a terceiros (LOZTIA6).

Contudo, as virtudes éticas ndo sdo dons natur@ssnos predispomos a isso e assim a ética pdszara
parte do nosso cotidiano, por isso € preciso querafissionais de salde se esforcem para que itadifio vigore,
refletindo sobre como irdo agir no dia-a-dia do iemie hospitalar. A ética baseia-se na reflexdoagées dos seres
humanos,

Enquanto a moral e a lei estabelecem regras paaeades, a ética busca justifica-las. A ética imeggp discute,
problematiza e investiga valores e principios méateva de responder aos motivos pelos quais devemio de
determinada maneira (SOARES e DALL'’AGNOL, 2011685).

Em nossa contemporaneidade o que mais se enaatrpacientes que necessitam de um cuidado vindo de
uma equipe de saude e ndo apenas de um profisdiessd area. Ainda assim é preciso saber restasgnformacoes,
ou seja, a troca destas deve ser limitada de moem gprofissional saiba apenas o que precisa e b paciente. E
ainda, segundo Loch (200@jarantir a confidencialidade é da competéncia dofssgionais de salde e das instituicdes,
em respeito ao direito individual de privacidade gsta diretamente relacionado ao paciente.

Com tais preocupacdes surgiram as Agentes Comasit@s quais devem residir no mesmo bairro em que
trabalham, assim vivem o cotidiano da comunidada oma maior intensidade do que as demais pesso&aguipe
Médica.
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Entretanto, em relagdo a equipe de enfermagemefdizado um estudo onde foi revelada uma postura
inadequada a medida qtigeus integrantes realizaram comentarios sobret@geselacionadas a sua prépria vida
pessoal e a respeito dos aspectos do atendimergoreplizam a outros pacientes internados” (SOARES e
DALL’AGNOL, 2011, p. 686). Tudo isso foi ouvido ppacientes que estavam internados e pelos seupaonhantes,
gue revelaram sentir-se muitas vezes que foranadiwat com indiferenca e que tiveram sua individadid
desconsiderada por essa equipe.

Por isso, é preciso salientar que essa equipepnafiissional deve promover o respeito e a autoaodus
pacientes. O cuidado com o paciente “implica n&nagp proteger a salde e o bem-estar dos sujeitoridns, mas
refletindo-se no respeito a sua dignidade, a pideale e a autonomia ” (SOARES e DALL'AGNOL, 20116§8).

Corrigueiramente dezenas de pessoas tém acesguoabsarios dos pacientes, partilhando uma infoémag
que, originalmente, foi revelada a outro profisaloiEsta perda de confidencialidade tem sido cenadth beneficente
do ponto de vista assistencial, pois visa propaeticao doente todos os cuidados disponiveis nauigdb para o
correto diagnostico e tratamento de sua enfermidaden disso, a obrigacédo do sigilo se estendelast@ssas pessoas
gue estdo envolvidas no tratamento do enfermo (LCXDHG).

Através dos meios eletrdnicos ficou muito mais $e®muardar informacdes dos pacientes, contudoéamb
ficou mais facil acessa-las, um estudo realizaddngéaterra “verificou que 72% do pessoal de enfayem que
respondeu ao inquérito realizado havia utilizadteindamente o sistema de informatica para conhet@macdes
sobre pacientes que ndo estavam sob sua respaedbiprofissional” (FORTES, 2000, p. 316). Essadsstambém
revelou que o0 maior motivo do acesso foi apenassidade e ndo por interesse profissional.

Os dados gerados pela anamnese e 0 exame fisicos@ose fossem uma extenséo do corpo ou da mente d
alguém, ja que essas informagdes podem ser coadaecomo as mais intimas, pessoais e sensiveésigoh pessoa.
Para que este ato médico ndo seja considerado esrcando autorizado, deve ser o paciente, e néofiespnal de
saude, quem determina quais destas informacdesmpsde reveladas. Por isso Garantir a confideneidédé da
competéncia dos profissionais de salde e dasuigstis, em respeito ao direito individual de pridade que esta
diretamente relacionado ao paciente (LOCH, 2006).

Hoje os hospitais vém utilizando prontuarios éleitos, os quais possuem as informacdes detalldatas
pacienteslsso revela que o conteldo do prontudrio pertencpagiente, sendo as instituicdes e os profissodai
saude responsaveis por sua custédia, o que famjaereles sejam obrigados a néo revelar as inforesafpinecidas
em confidéncia sem autorizacdo prévia do pacieBieeto quando estas possam ser utilizadas em fudado
necessidade de cuidado ao paciente, por justa aawsdever legal. Além disso, fica sob-responsaduiled das
instituicGes de salude a implementacdo e o aprim@rantontinuado, estabelecendo normas e rotina®mteole de
acesso e identificacéo de usudrios, como partendg@siema seguro de prote¢do ao conteddo do PERFTMN(003).

Para se protegerem, muitos utilizam Politicas dgu@&ca a Informagcédo queuén conjunto de regras com a
finalidade de regulamentar e proteger os recurgosmd sistema, segundo Magnagnagno (2015) e “slidadg é
definir as responsabilidades do uso de recursoput@tionais”.

Outro fator que auxilia a manter o sigilo e quakliam é utilizado por estes hospitais, segundo Maggno
(2015), sao as normas internas feitas pelos hispiar exemplo, explicar a gravidade da liberad@gsas informacbes
e as normas externas, como a ética médica por éxesegundo o Cadigo de Etica Médica em seu 1itfoart

O médico deve manter sigilo quanto as informac@esidenciais de que tiver conhecimento no desenpeleh
suas fungdes. O mesmo se aplica ao trabalho emesasprexceto nos casos em que seu siléncio pregudig
ponha em risco a saude do trabalhador ou da coadmi@CRM, 1988, p. 5).

Segundo Magnagnagno (2015), um dos documentosngigcontém meios de protecdo é a HIPAAa(th
insurance portability and accountability ac qual protege os dados do paciente e tambérageraio uso abusivo das
informacgdes do paciente sobre profissionais daesaud

A lei HIPAA exige que as informacdes sejam acessadan usuario e senha individuais aos sistemas) def
auditar as alteragOes realizadas pelo usuario owtiRErio Médico do paciente. A exigéncia tambénrrecnas
ferramentas da Tecnologia da Informacdo, exiginde gs computadores tenham senha de acesso, limitand
somente aos usuarios liberados, tratando tambéeaciBsamente de recomendacdes em relagcdo a pradgeide
certas informacdes de saliide (MAGNAGNAGNO, 20136).

A HIPAA é utilizada principalmente nos Estados d#rs, no Brasil foi criada a ANS com o intuito de
regulamentar o uso dos dados, a qual segundo afirma

A finalidade institucional é promover a defesa mieliesse publico na assisténcia suplementar a,sagndar as
operadoras setoriais - inclusive quanto as suagdes com prestadores e consumidores - e contphur o
desenvolvimento das agdes de salde no Pais, edislgonuma de suas competéncias é a de procedegeéacao
de informagées com os bancos de dados do Sisteioa tlnSaude (ANS, 2012, p 2).

A seguranca da informacao esté suportada pelosipios basicos de: (MARTINS, 2004)
» Integridade: processo de assegurar que recurstadms ndo sejam alterados por entidades ndo adasyz
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» Confidencialidade: necessidade de proteger infobemc¢sensiveis de forma a ndo serem vistas
indiscriminadamente;

» Disponibilidade:disponibilidade de acesso ao sistema para uswgurtosizados;

e Autenticacdo: processo pelo qual a identidade depessoa possa ser verificada;

e Autorizagdo: associar uma identidade a uma list@dirdétos, privilégios, ou areas de acesso;

* Nao repudiacdgou Legalidade): quando alguém néo pode negaremttitade de um documento, a sua
assinatura ou o seu envio;

» Auditoria: processo de assegurar que a atividadendesuario possa ser devidamente registrada staevi
para detectar eventos suspeitos.

E também pelos mecanismos que objetivam a segudas¢dEP como:

» Controle de acesso ptogin e Senha: a autenticagdo inclui a validacdo de sdahssuario, proibicdo de
acesso a usuarios suspensos, solicitacdo autordaticudanca de senha caso esteja expirada, blodgieio
usuarios que excederam o numero (configurado) wkatieas de acesso sem sucesso, utilizagdo de um
namero minimo de caracteres para a senha, etc.

» Certificados Digitais: Sdo documentos eletrénicos gtilizam duas chaves, uma publica de conhecioment
geral, e outra privada, que deve ser mantida eifo giglo titular do certificado.

 Biometria: € a ciéncia que estuda a identificacasebda na medicdo de tracos bioldgicos, através de:
reconhecimento de voz e de iris, verificacdo dmatsga manuscrita, reconhecimento da geometriadts
reconhecimento de impresséo digital, reconhecimdatdace, reconhecimento da dindmica de digitacéo,
etc.

» Firewall: (parede de fogo): com uiirewall pode-se filtrar 0 que se desejar que saia ou entrea
determinada rede; funciona como um sistema queatare permite acesso de fora para dentro e vicgaye
somente a usuarios autorizados evitando acesseadod, mesmo que estes acessos sejam internedela r

» Politicas e Préticas: liberar ou bloquear o acess®EP — ao mesmo tempo que a informagao deve estar
segura, ela também ndo deve sofrer restricbes #xassde acesso que possam comprometer a utilizacdo
legitima do sistema.

e Backupse Log de auditoriabackupdos dados ou arquivos sdo feitos normalmente e, fitiscos rigidos
externos ou mesmo disquetes. Os registrosaig funcionam como um histérico de acessos a um
determinado servidor de arquivos ou a um UnicoiaogquDs Logsde Auditoria sdo as andlises periddicas
sobre estes arquivos com o intuito de fiscalizarsaas indevidos ou atividades que comprometam a
integridade dos dados ou do préprio servidor.

Porém para se alcangar todas as vantagens do &ionfiletronico do Paciente, ainda ha que se smiaci

muitos dos problemas éticos, legais e técnicos (WIS, 2004).

Em relacdo ao vazamento de informagBes é muitougowermos na midia informag6es médicas sobre
famosos, e assim surge um questionamento sobimmites| entre sensacionalismo e informagéo, comapice Fortes
(2000) cita o governador de S&o Paulo Mario Covas possuia um tumor maligno, seus médicos reatizara
declarac6es minuciosas na midia e ainda detalhesamimagens, isso tudo porque politicos tem um comisso de
exercer sua funcao publica e caso algo impecaigtermitido retratar-se com a populacdo, entretest® retratar-se
poderia se resumir numa declaracdo médica queearmgdor estava afastado do cargo por questdesasédic

E evidente que os meios de comunicacdo se utilidaninformacdes restritas de pessoas publicas para
ganharem audiéncia expondo estas sem medir o softinque estdo passando, por iSso é preciso atotieg as
guestdes de privacidade de todos os pacientes.

Por isso, segundo Fortes (2000 p. 320) “percebeesecessidade urgente do estabelecimento deggsrai
ambito da salde que potencializem a autonomia iizgl@os e os protejam de possiveis abusos que &tm@®
dignidades”.

Sendo a confidencialidade fortemente vinculantes n& uma obrigacdo absoluta, a questéo éticaequepse
€ a de determinar quais principios ou circunst&ngiatificam a ruptura do sigilo, 0 que baseia-seprincipio de
Justica e depende do contexto particular de casla. &ssas circunstancias estao relacionadas cagusasca de
terceiras partes conhecidas — principio da nao fiv@heia -, com a preocupacdo ao bem-estar pulgicmcial —
principio da beneficéncia -, com o respeito damutta do paciente e se a informacéo pode seraddizm situacdes
com caracteristicas idénticas — contemplando @imimda justica (LOCH, 2006).

Diante disso, explicitar as situacdes que demaralanptura da confidencialidade e discuti-las copaciente
pode ser uma forma moralmente correta de evitaeceptdo e a diminuicdo da confianga mutua. Alérmodié
fundamental que se estabelecam politicas prudentg&amente adequadas para regular estas queStdsgetivo
principal deve pairar entre a protecdo da privatgdadividual e a garantia de um rapido fluxo denmacdes para os
profissionais de salde que legitimamente dela sgaes(LOCH, 2006).
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3. METODOLOGIA

A metodologia utilizada neste trabalho tem cartaérico-reflexivo e esta baseada em pesquisaiedpibficas
a livros, teses de doutorado, dissertacGes de amestartigos, apresentacdes e sites, com especlnfis questbes
bioéticas e de seguranca e confidencialidade pantafcéo do paciente. Além de como esses dados deremantidos
sigilosos pelas instituicdes e todos os profissfoda area de salde que tem acesso aos mesmos.

4. ANALISES E DISCUSSOES

A partir da metodologia aplicada foi possivel elaom presente artigo bem como as reflexdes actasa
questdes éticas envolvidas. Assim temos como askulima visdo sobre o uso ético dos ProntuariasdBieos do
Paciente a partir do referencial tedrico que seiesegal referencial encontra-se elencado nos cscde Prontuario
do Paciente, vantagens e desvantagens do PEPtmssgeprincipios de seguranca, e 0s aspectos éidegais
envolvidos, salientando que os padr8es morais adem em hipétese alguma sobressair-se aos étienslga salde
€ 0 objetivo em questao.

5. CONSIDERAGOES FINAIS

O uso crescente de tecnologias nos Sistemas dieSaria novas formas de se romper a confidenaiiidio
paciente. Ndo € que esta quebra ndo ocorra seom@ldgia, mas que é facilitada, isso ndo ha duviBas isso, os
hospitais precisam criar normas para impedir estBl@ma, como por exemplo, instalar sistemas qijama senha e
login tanto do profissional, quanto do paciente, alérouieos sistemas como biometrfimewall, politicas e normas de
seguranca, certificados digitalsackupe log, entre outros recursos. Ou também, pode-se utdigd0 mecanismos de
privacidade de informagdo segundo Magnagnagno [26tE5sim formas simples e eficazes de impedir plaracesso
aos dados do usuéario. Cumpre salientar que fazsessario que os profissionais que irdo lidar cemmeios
tecnoldgicos saibam realizar o armazenamento adeqies informacdes do paciente, pois tal anotagiméio legal
gue comprova o que foi de fato realizado neste.

Outras normas que podem ser evidenciadas sdo atbegsiéticas da equipe de salde, pois 0 vazamento d
informacBes pode causar muitos danos aos pacigmiesjpalmente se estas forem informacdes gergtiéaque
muitas vezes nao estdo relacionadas a apenas wgs@apenas aos seus ascendentes e descendente takidém
dessas informagdes também estdo contidos dados aslraracteristicas fisicas e psicoldgicas dagart habitos
sociais e familiares, resumindo, toda a histori@ida pregressa do paciente, que se reveladas pacmetar os mais
variados prejuizos. O profissional tem o deverdgecausar estes tipos de danos.

E imprescindivel reconhecer que todas as pessdapendentemente da sua condigdo, capacidade oe, idad
possuem dignidade e por isso precisamos respadalexisdo de ndo querer que suas informagfes sejasmitidas.
E preciso sabedoria para agir diariamente com,étigia um erro pode causar varios impasses. Assiecéssaria a
total colaboracdo das instituicdes e dos funciosaque tem acesso aos dados dessas pessoas, paessqs
informacdes, que sdo exclusivamente reveladas effdéacia mediante a confianca estabelecida p&dade médico-
paciente, sejam mantidas em sigilo para gararda éggnidade e também a permanéncia da confiatidida

Toda essa Revolucdo na Informatica pode destrireehailizar melhoras no atendimento e no apoioné&rmo,
assim, se ela for normatizada de um modo ondevaqiiade do usudario permaneca integra, ou sejamaeforma
onde a informagdo seja uma propriedade do paceeotede os hospitais e clinicas possuam ndo s6 sipegaarda
desta, mas juntamente a responsabilidade do skgil@era beneficios visto que a agilidade, a efit#€p a qualidade
aumentardo, assim como os erros diminuirdo.

A area da saude e informacéo estéo se relaciormatfovez mais, como exemplo temos cada vez maigieisu
realizadas por video, auxilio de robds, entre autnecanismos de auxilio para facilitar interac@esvisem a melhora
do paciente. Basta associar o uso ético destasrafdes que o caminho para uma medicina cada viszspikita e de
qualidade progredira.
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