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RESUMO

O presente trabalho faz uma anélise de como sorgaasim como a forma com que eram tratados ogsnintuais antes da promulgagéo da Lei
12.737/2012, e como passaram a ser analisadogazlfsl com o advento dela. O objetivo é analisareomudou com a Lei dos crimes virtuais,
apelidada de “Carolina Dieckmann”. Os crimes cibgoos sdo aqueles cometidos através de dispasiélatronicos, e contra eles, sendo por
exemplo, computaregablets celulares, entre outros. Inicialmente, é tratadbre a evolucéo histérica da tecnologia e comoaetaretou no
desenvolvimento da internet e por consequéncia éssocafetou a legislagéo vigente. Por fim é feitea analise comparando as diferengas de como
o Brasil e outros paises lidam com os delitos mfdicos, bem como a referida Lei é avaliada, tciasobre as criticas por ela sofridas, bem como,
os beneficios por ela trazidos. A técnica empregesda a elaboragdo do estudo é a bibliografica, fomtes em livros, leis, decretos, artigos
cientificos e artigos efinternet

PALAVRAS-CHAVE : Crime Cibernético; tecnologia; Lei n® 12.737/12.
CYBER CRIMES
ABSTRACT

The research deals with crimes committed througbteinic devices, and against them, for examplepeters, tablets, phones, among others, doing
analysis of how they came about, as well as how Were treated before the enactment of Law 12,78712, and how passed to be analyzed and
judged with the advent of her. The objective istmlyze what has changed with the Law of cybercriiébed "Carolina Dieckmann®. Initially,
deals about the historical evolution of technol@nd how it resulted in the development of the meerand therefore how it affected current
legislation. Finally an analysis will be done comipg the differences of how Brazil and other coigstdeal with computer-related crimes, as well as
how is evaluated the Law of cyber crimes, treatibgut criticism suffered by it as well, the berefitought by it. The technique employed for the
preparation of this work is the bibliographic, witburces in books, laws, decrees, scientific pagradsarticles in internet.

KEYWORDS: Cyber crimes; Tecnology; Law 12.737/12.

1 INTRODUCAO

A internet é sem divida a grande invencdo do homemséculo XX, com ela houve um enorme salto
tecnoldgico em tudo o que rege a sociedade e, tod@ogrande invencao, junto aos pros vieram og&yNé como
ndo poderia ser diferente a internet trouxe grasgercussao ao Direito Penal e Processual Penslcpm ela varias
formas de delitos se tornaram muito mais comunscerrentes no cotidiano da populacdo em escala ialunths
talvez no Brasil tenha se dado de forma um poude amangente, em consequéncia da grande impunidaatapcao
e falta de investimentos por parte do governo neasade seguranca e tecnologia, que acarretarammegrande atraso
juridico no tocante a regulamentacéo desses daldosetidos através dos meios informaticos e quemmespds
regulamentados continuam gerando impunidades, wezas leis ndo foram escritas de forma clara engbrae, além
de haver nenhum esforco que mereca respeito pte dargoverno no tocante a criar mecanismos ensstele
capacitacdo dos agente publicas afim de que sasterplenamente possivel a investigacdo e a pévewigpquadas
destes delitos.

O assunto esta relacionado ao Direito Penal, ramDikito ao qual se incumbe a tarefa de cuidaradioses,
sendo desta forma, a &rea responsavel por gacamtins crimes virtuais ndo figuem impunes por fdéidegislacédo
especifica.

Em suma os crimes virtuais sdo aqueles que atirdgerforma direta ou indireta, a intimidade, a homra,
patrimbnio e os dados pessoais da vitima, send@twws através da internet ou de equipamentosorlets. Por
serem crimes de contextualidade nova ainda € pestaolado, entretanto, se mostram de vital impaaéane cotidiano
do homem moderno.

O potencial de causar danos desta modalidade csaitem se mostrado muito elevado, ao fato de que
atualmente todas as empresas e pessoas fisidGasnutdispositivos eletrénicos para armazenar sadssj por conta
disso, a comunidade juridica e a propria socieéadgeral, vinham aclamando cada vez mais pelaoride uma Lei
regulamentadora das agfes delituosas cometidagstde dispositivos eletrénicos em virtude do geaadcrescente
ndmero de crimes cometidos ogberespaco.

Os crimes cometidos através de dispositivos eliewdrsejam eles, computadorehlets celulares, e qualquer
outro dispositivo capaz de armazenar dados, ou tamaunicagdo com outro semelhante, é tema deéatsada Lei
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dos Crimes Cibernéticos (Lei n°12.737/2012), expoos beneficios por ela trazidos, assim como &sasiquanto a
sua redacao.

O presente trabalho visa expor o grave problemaegses crimes se tornaram e a grande dificuldadguena
policia tem em combaté-los, devido ao pouco cas@@no governo apresenta diante desta situacdsue falta de
investimentos em treinamento de pessoas qualiicadequipamentos especificos para este fim, beno éamuma
breve comparacao de tempo e de como o tema édnataeBrasil e em outros paises.

2 DESENVOLVIMENTO

2.1. EVOLUCAO HISTORICA DAINTERNET

Impossivel ndo admitir que iaternetfoi a melhor evolugdo que aconteceu no ultimo Iséa homem atual
dificilmente se adaptaria novamente a um mundo slamseus beneficios foram incalculaveis, aproximaanundo
todo, acelerou as pesquisas tecnoldgicas, factibotatos, entre outros beneficios.

Por volta dos anos 50, durante o periodo de Gleiaaentre os EUA e URSS, aconteceu uma grandalaorr
armamentista e tecnoldgica causada pelo imineste de uma guerra. Durante este periodo de teas@&xessidade
de comunicacao entre as pessoas sempre foi algtatienportancia e sua evolugdo sempre foi muitoegada, como
a comunicacao facil e rapida se tornou algo muetessario, aternetfoi criada pelos americanos como uma forma de
resposta ao langamento do saté&ipaitinikpela ex — Unido Soviética.

A principio a ideia era conectar os mais importantentros universitarios de pesquisa americanos @om
Pentagono, para permitir além de uma comunicacfmade segura, uma instrumentalizacdo do pais com u
tecnologia que permitisse a sobrevivéncia de catetmunicacdo em caso de haver uma guerra nuclear

Os criadores do projeto jamais poderiam imaginar talidispositivo tomaria a proporgéo quimternet possui
hoje devido a complicada linguagem usada nos cadputs ligados a rede. Durante os anos 1970 e te980
linguagem se tornou mais simples, sendo criadagrnaas, e o sistema de e-mail que se tornou moiitm entre 0s
pesquisadores da época, pois permitia uma faciloaracdo entre eles, além da troca de informagédsrcha segura
e precisa dentro das universidades.

Durante os anos 1980 comecaram a surgir os primpimvedores dmternetque permitia a qualquer usuario
acesso a rede mundial de computadores de densuadecasas.

Em meados de 1992 o W W W/rld Wide Wefoi langado e gerou um notorio aumento de seresladepois
disso a internet ndo parou mais de crescer, sendixg para o mundo inteiro e se tornando fundaah@iat cotidiano
de praticamente toda a sociedade.

Com efeito, o espantoso e continuo desenvolviméatmformatica e da telecomunicacgdo, decorrentasmie
verdadeira revolugdo tecnolGgica, proporcionou ibzatdo cada vez maior, mais disseminada e litza@h do
computador, com isso unido as tecnologias de caragéo, é ofertado a todos um potencial de acessdidio e,
praticamente ilimitado as informacdes.

Tal comodidade trouxe varias mudancas ao cotidiEmbomem hodierno, conforme assinala Luis Regiddra
(2013):

A evolugdo constante do sistema informatico podesamtar diferentes consequéncias no mundo juriico
geral, A primeira, de feigdo positiva, diz respe&itinformatizagdo e armazenamento de dados, xigeste e
celeridade no acesso a informag6es processuaiprépoio processo eletrdnico. A segunda, conseqagule
cunho negativo, é traduzida na facilitacdo dos spiara se praticar delitos. Isso se da em divémssss de
criminalidade, como, por exemplo, criminalidade ripadnial e econbmica — em que o0s procedimentos
informéticos séo utilizados para realizacdo de afErs comerciais irregulares e prejudiciais, papiraaria,
transagbes em bolsas de valores, etc.; crimin@ids@b patrimonial, onde se pode visualizar findida
lucrativas, como trafico de drogas, trafico de pass pornografia infantil, violagdo de direitos ideaginem,
falsidades, crimes contra a honra.

2.2. EXPLANACAO ACERCA DOS CRIMES CIBERNETICOS

No ambito juridico a evolucéo daternetndo poderia ser diferente e a adesdo aos equip@sneletronicos
tornou os processos mais céleres e seguros emdedamos do Direito, a exemplo disto temos de memaenpla toda
a sistematizacdo da maioria dos processos, ou pettas mais restritos, a exemplo do Direito Ciei) relacdo ao
comércio eletrbnico e por consequéncia as relagéesumeristas, grande alvo de estelionatarios,atraeés deste

Anais do 2° Simpésio Sustentabilidade e Contempaidade nas Ciéncias Sociais — 2013 — ISSN 2318-0633 422



7 L COPEX

2°SIMPOSIO DE 2014

SUSTENTABILIDADE E - € 5 [
CONTEMPORANEIDADE = R oo
NAS CIENCIAS SOCIAIS = = e P

meio criam e espalham pela rede varias paginas amtretdo falso e empresas de fachada, que visabrifude
roubar quem usa este meio, envolvendo entéo, as doeDireto Penal e Processual Penal.

Para o Direito Penal e Processual Penal toda aigmltecnolégica que foi ocasionada pela intereedess
principalmente de uma forma negativa, pois os @imge antes dela ja eram dificeis de combater, domeaso do
estelionato, que geralmente é cometido contra &ftimom pouco conhecimento e que se sentem extrert@me
envergonhadas em admitir que foram lesadas pofasta de golpe, piorou muito com o surgimentardernete dos
novos dispositivos eletrénicos, pois se tornaramdaimais dificeis de serem suprimidos, em vistgude os autores
dos delitos normalmente utilizam nomes falsosravés de paginas di@ternetou até mesmo pelo telefone contatam as
pessoas e induzindo-as ao erro as roubam.

E indiscutivel que osyber crimes tornaram-se um dos mais graves problem@sisala atualidade e com
grande potencial de evoluir e se tornarem cadanag perigosos, diante de toda a evolugao tecruadgie o mundo
ainda vem sofrendo, tornando o indice de impunicgad@a mais elevado ja que poucas vitimas denunomnorimes
eletrdnicos.

Toda essa tecnologia acabou por criar um novouimgnto para as agdes delituosas de crimes ja fw®yislo
Cadigo Penal, a exemplo disso temos os crimes coaisins cometidos através dos dispositivos infoogtique séo a
fraude, os crimes cometidos contra a honra e o,fgrte podem ser cometidos sem que a vitima vgjges® rosto do
criminoso, e para tornar ainda mais critica a e#inaa policia judiciaria ndo possui 0s mecanisnezessarios para
buscar através de peritos os autores dos crimes.

Salienta-se ainda que o Direito Penal em respeitariacipio da legalidade e visando buscar a verdedl dos
fatos, para entdo julgar de forma justa, ndo awali@utas através de analogianalam partemtal como, claramente
expressa a Carta Magna, em seu artigo 5°, XXXIXd'Navera crime sem lei anterior que o defina, nemapsem
prévia cominacao legal’, desta forma, cria-se umarree brecha no ordenamento juridico gerando grande
probabilidade desses crimes ficarem impunes e ssm estabelece-se de certa forma uma comodidad®iavNoSsos
para cometer esses crimes.

Contudo, na pratica, a Policia para evitar querioses cometidos por meio de dispositivos inforn@iou que
fossem cometidos contra eles, ndo ficassem impanes da Lei 12.737/12 ser sancionada, enquadsaeatores,
guando encontrados, em outros tipos penais, pongre quando alguém tinha seu patriménio lesadavés de um
golpe nainternet os autores eram processados pela pratica do denastelionato, ou seja, os crimes cometidos por
meios eletrénicos que ainda ndo contavam com ugisldedo especifica, eram enquadrados em outras pinais ja
existentes, sendo assim, aquele que lesava algeémlendo de um dispositivo informatico, seja inmdd-o ou se
utilizando dele para instalar vulnerabilidades eispakitivo alheio visando a obtencdo de vantagédaitail era
processado e julgado através de crimes ja previstG:P.

2.3. ACRIAGCAO DA LEI

A referida Lei foi criada em 2011 através do pmjdl’. 2793, tendo como autor o deputado federaloPau
Teixeira, sendo aprovada em 2012 sem vetos, coeniodm de vacancia de 120 dias, o projeto deu morigéei 12.737
aprovada em 30 de Novembro de 2012, que veio fmfiadr os delitos informaticos, alterando o Ddorkei Codigo
Penal N°. 2.848, de 7 de Dezembro de 1940, dandasmrovidéncias a estes crimes.

A medida que recebeu o nome da atriz Carolina Dieck, em virtude da grande repercusséo midiatiagacr
em torno de seu caso, 0 que acabou dando ao progtr velocidade a tramitacdo do processo legislatjue foi
votado e sancionado durante as investigacfes &njeigto do caso em que atriz teve seu computadiadeioe, suas
fotos intimas roubadas e amplamente expostaste@net por um criminoso que a chantageou pedindo dinteEmo
troca para que as fotos ndo fossem publicadasdea re

A nova Lei acrescentou ao Codigo Penal, dois naviigos: 154-A e 154-B, que apesar de estarem qessao
Titulo |, da parte especial do CP, que se refesecaines contra honra, ndo se enquadram perfeitaraertitulo, pois
além de protegerem a intimidade, a vida privadalgesto ao sigilo de dados constantes em dispositinformaticos,
tutelam também o patrimbnio do titular do dispwsitviolado, na medida em que pune o intuito do tgee obter
vantagem ilicita.

Os delitos informaticos possuem facil identificagio virtude da forma e do meio empregado para éslost
bem como frente ao seu grande potencial danoso,epemplo, se uncracker se valendo apenas de seus
conhecimentos informaticos invade o sistema de empresa de telefonia, que tem seu sinal ligaddadiitente as

8 Os crackers sdo pessoas aficionadas por informatique utilizam seu grande conhecimento na 4rea para
quebrar codigos de seguranca, senhas de aceskesareddigos de programas com fins criminosos.
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redes denternet causara prejuizos de grande monta ndo s6 parpr@&a como também para um enorme numero de
pessoas que utilizam os servigcos desta empresa.

Contudo, da mesma forma que é facil identificar enme cibernético, a identificacdo do autor do tdeé
praticamente impossivel, tendo em vista que paessat ainternet ndo ha nenhuma forma de controle e nem a
necessidade de identificacdo. Desta forma qualigssoa pode ser autora do crime, e sua identiicagéauito dificil,
pois 0s usuarios se conectam a rede através déegn@ogia conhecida condap/ip (transmission control protocol —
internet protocdl cujo software normalmente reside no sistema cp@ral, onde todos 0s programas e aplicativos
utilizados na maquina compartilham do mesmo nuripfaue € Unico e se altera automaticamente a cadaat@sso
a internet sendo assim o agente pode se conectar de qualppesitivo eletrdnico e de qualquer lugar cometer
ilicito penal utilizando apenas conhecimentos pospe se valendo indiscriminadamente desse meibeciée que apos
cometer a infragdo e se desconectaintirneta Unica forma possivel para sua identificacdcseja, 0 nimero dip
utilizado momentos antes pelos programas empregalpsatica delituosa foi apagado, sendo geradoawroip em
uma conexdao mternetfutura.

2.4. AS ESPECIFICIDADES DA LEI

No crime em questdo, adicionado ao Cdédigo Penal peil 12.737/12, considera-se que pode incorrerocom
sujeito ativo qualquer pessoa, jA que o seu tipmlppao exige nenhuma qualidade especial do seueageendo
portanto um crime comum.

Quanto ao sujeito passivo dos crimes informéaticosiclera-se que possa ser qualquer pessoa gae atilindo
0 meio eletrdnico, podendo existir mais de um ifthlie desde que tenham seus bens juridicos ameagadesados
pela mesma conduta delituosa, como por exemplo,séme dee-mailscontendo o mesmo conteddo viral cujo objetivo
€ lesar quem os recebe.

O bem juridico tutelado pela Lei em questéo, coem bxplica Eduardo Luiz Santos Cabette:

é a liberdade individual, eis que o tipo penal esi@amente inserido no capitulo que regula osesricontra a
liberdade individual (artigos 146 — 154, CP), era Secé&o IV — Dos Crimes contra a inviolabilidade 8egredos
(artigos 153 a 154 — B, CP). Pode-se afirmar tamipéené tutelada a privacidade das pessoas (intimidavida
privada), bem juridico albergado pela Constitui€&deral em seu artigo 5°, X., havendo portanto turea

individual dos interesses das pessoas fisicasjefflicas, nada tendo a ver com a protecéo a redelia de

computadores e seu regular funcionamento.

Os crimes criados através da Lei 12.737/12 sdocesriimrmais em sua forma simples, pois ndo exigeitipoo
basico resultado naturalistico para a consumacmmganto, se consumam com a mera invasao ou agétlde
vulnerabilidade no equipamento eletrdnico, ndo seratessario alcancar o objetivo do feito, sendotais resultados
constituem mero exaurimento da infracdo em estida. forma qualificada dos delitos se trata deegimateriais, por
exigirem para a consumagcao a obtencao efetivartedos ou o controle ndo autorizado do dispositivadido.

O ilicito também admite a forma tentada, pois égheente possivel que pessoa tente invadir um sistem
instalar vulnerabilidades e ndo consiga por motalbsios a sua vontade, seja por ser fisicamergedida ou por ndo
conseguir violar os mecanismos de prote¢éo cripdmsevitar as invasoes.

O tipo subjetivo do ilicito ocorre apenas na forséosa, ndo havendo a possibilidade de ocorreratalidade
culposa, pois a lei exige que a violacdo se déa@@special fim de “obter, adulterar ou destruiratadu informacdes”
ou “instalar vulnerabilidades para obter vantagieita’, havendo, portanto, nas duas formas, résigjue o agente
deve cumprir para que haja o delito.

Tal legislacao, primeira no combate de crimesnternet estabelece para a parte do caput do artigo 1%B-A,
CP, o qual define como crime a acéo de invadiradigiro informatico, conectado ou nadinéernet mediante violagcéo
de mecanismos de seguranca, ou instalar nelesrablligéades, com o fim de obter vantagens ilicitssim como, para
seu paragrafo 1° pena de detencdo de 03 (tréskraete(um) ano, e multa, sendo aumentada de 1/8 ea%o a
invasédo resulte em prejuizo econdmico, sendo dess&do que haja efetivamente obtencdo, adulterdedtruicdo de
dados ou informacdes, ou obtencdo de vantagerailidelito de mera atividade). Incorre ainda nam@pena quem
produzir, oferecer, distribuir, vender ou difundispositivo ou programa de computador com o intdgopermitir a
pratica da conduta definida no caput, conformeesqw o paragrafo 1°. A tentativa € admissivel,\esfica quando a
invaséo ou instalagdo ndo ocorre por circunstamtiesas a vontade do agente.

O dispositivo de Lei ainda oferece a forma qualifia do crime, constantes nos paragrafos 3° e dfsgositivo
Penal supracitado, dos quais se extrai que “sew@asdo resultar na obtencédo de contelido de congdea@letronicas
privadas, segredos comerciais ou industriais, mémbes sigilosas, assim definidas em lei, ou oralentemoto de
dispositivo ndo autorizado”, a pena de reclusa® der6 (seis) meses a 2 (dois) anos, e multa, sendentada de 1 a 2
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tercos se houver divulgagao, comercializagdo, aostnisséo a terceiro, a qualquer titulo, dos dadosformacdes
obtidas, caso a conduta né&o constitua crime maisegr

Por fim o 85° do referido artigo aumenta a penaudeterco a metade se o crime for praticado congra o
presidentes do poder legislativo e judiciario, mssbmo os dirigentes maximos da administracdo alieetndireta,
englobando-os na tanto na esfera federal, quargstadual, municipal ou do Distrito Federal.

Para haver a acéo penal, a vitima devera neceassatia representar, ou seja, devera obrigatorianpeattar
gueixa crime em uma delegacia para que ocorraestigacao e posteriormente o julgamento do crialgps10s casos
em que o crime for cometido contra a administragéblica direta ou indireta de qualquer dos podeedJnido,
Estados, Distrito Federal ou Municipios, ou aindata empresas concessionarias de servicos pubtiasss estes em
gue nao é necessaria a representacao.

A nova Lei ainda alterou a redacgao do artigo 26€ddigo Penal, que acrescentou ao crime de “inieéw ou
perturbar servigo telegrafico, radiotelegraficotelefonico, impedir ou dificultar-lhe o restabeleeinto”, o paragrafo
1° que dispde que incorrerda na mesma pena aqueléntgrrompe servigo telemético ou de informacaaitilielade
publica, ou impedir ou dificultar-lhe o restabeteento, bem como também acrescentou ao artigo 29&agrafo
nico, o qual dispde que para fins de falsificagé@lteragdo, equiparasse o documento particutartdo de crédito
ou débito.

Ante o exposto, explana Luiz Regis Prado (2013) que

Torna-se necessaria, inadiavel mesmo, a intervedQaDireito Penal — técnica e cautelosa — paraemiewe
sancionar condutas que atentam gravemente comtsguréicos relevantes.

2.5. DO CRIME

O crime consiste em invadir dispositivo informataibeio, estando ou ndo conectadmtarnet por meio de
violacéo indevida de mecanismo de seguranca estatbelpelo proprietario do dispositivo, salientaag®da que para
ocorrer o delito, 0 agente deve objetivar a obtepnedulteracdo ou destruicdo dos dados ou inforesagiu ainda
instalar vulnerabilidades para obter vantagengalic sendo estes, a inser¢cdo de programas exet§ue visam a
captacdo de senhas e dados alheios, havendo pattaat descri¢cdes tipicas distintas no mesmo gpalpsendo que
a primeira (invadir dispositivo alheio) se consumsamomento da efetiva invaséo, ndo sendo necessabtencéo da
vantagem ilicita pretendida e no segundo (instaldmerabilidades) ira se consumar no momento dalagho da
vulnerabilidade, também ndo sendo exigivel a oooiaédo resultado naturalistico pretendido pelonsgesendo
portanto, ambas descri¢ées consideradas formais.

Conforme preceitua Fernando Capez (2013):

O ndcleo central da conduta tipica consubstanciaeseerbo “invadir”, isto é, ingressar virtualmensem
autorizacado expressa ou tacita do titular do dispos

“A conduta de invadir traz insita a auséncia der@#cdo do proprietario ou usuario do dispositpmis ndo se
pode dizer que houve invasdo quando o acessorsedlante sua aquiescéncia. Mesmo assim, o tipd geraat.
154-A, caput, do CP, de modo supérfluo, repeteiaal 1 exigéncia do elemento normativo do tipo “sem
autorizacdo expressa ou tacita do titular do dispos

2.6. COMO OS CRIMES CIBERNETICOS ERAM TIPIFICADOSNAES DA CRIAGAO DA LEI

Antes da Lei 12.737/12 (Lei dos Crimes Ciberné)ises sancionada, varios crimes que ja eram tgafis no
Cadigo Penal adquiriram uma nova roupagem com ergdwainternete com o uso de meios informéticos, tornando
muito mais dificil para a policia a investigacam elescobrimento dos autores dos delitos, além de quando
descobertos, tinham um julgamento muito truncadeiockle barreiras e empecilhos, pois por ndo passufipos
penais proprios encontravam diversos obstaculosntio processo penal, ja que eram julgados atde/émalogia,
onde os crimes de subtra¢do de dados de um coropisin equiparados ao crime de furto e a inutifivade dados
do computador ao crime de dano, contudo, ambasragm$ ndo obteveram muito sucesso perante os ditbjinque
em virtude da atipicidade dos crimes esbarrava@artigo 5°, inciso XXXIX, da Constituicdo Federal.

Segundo Mirabetti, para configurar o crime de dénmecessario que haja pelo menos uma das tréstaendu
descritas no tipo penal, quais sejam: destruirtilicar ou deteriorar, 0 que ndo ocorre nos deldesinvasdo de
equipamentos eletrénicos com o intuito de roubauigos digitais, ja que o furto dos arquivos n@miica que havera
a sua deterioracao ou inutilizacdo, o que deixéar@ @ necessidade de tipificar o ato afim de gent® usuario frente
a impossibilidade do enquadramento da condutaiohe énformatico no crime de dano.
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Insta salientar que em alguns casos foi possivglagrar o agente que utilizava acesso indevida paadir
computadores de instituicbes bancarias e desvidiedd para outras contas, por furto, mas o enqmaeinto no tipo
penal de furto s6 era possivel pelo furto do ditheindo pelo “furto” de dados do computador q@eusna conduta
atipica, sendo assim, se houvesse apenas o routi@dds, de empresas ou simplesmente dados pedsopéssoas,
nao haveria crime face a falta de codificacdo legal

2.7. DIREITO COMPARADO — COMO FUNCIONA A LEGISLACACDE CRIMES INFORMATICOS EM
OUTROS PAISES

Um dos grandes motivos da Lei dos Crimes Ciberogsofrer tantas criticas séo as lacunas deixanadgpem
temas de vital importancia para o atual momentogamvive o direito brasileiro, sendo que a principa&o para a
existéncia dessas lacunas, segundo os autoredatigpelos sobre o tema é a grande velocidade camagiei foi
elaborada aliada ao descaso dos legisladores s pela criagdo desta, fatos que ndo deveeiaoctorrido, face
ao longo tempo que tiveram para a sua criacdogasga publicacdo se comparada a tantos outrosppisdidam a
muito mais tempo e de forma muito mais eficienten@sse problema se deu de uma forma muito tarkdiey da
enorme necessidade de se ter uma Lei competerttdgmao sobre esses delitos no direito brasiléirgue se trata de
um tema tao recorrente, antigo e jA comum paraaqu#pulacao. Cabe ainda acrescentar que ha ramifmto sistema
legislativo brasileiro poderia ter usado um direiirangeiro como base e regulamentado toda e¢sagd de forma
muito eficiente.

Como primeira comparacado temos 0s EUA com o seusueedido direito baseado no Common Law — modelo
de justica baseado em precedentes judiciais, o éalstante complexo pois ha tribunais com maipoeteres que
outros, como € o caso dos tribunais recursaisptab, ha ainda como normas penais, as leis jaicadis e os ilicitos
que decorrem de decis@es judiciais. Como bem se aalEstados Unidos utiliza a politica do fedemadisna qual é
permitidos que todos os estados criem suas pragigas sem que seja preciso utilizar o procesggsldéivo, ou seja,
cada estado é capaz de criar suas proéprias |si® modelo de direito é possivel a criacdo decleigeitos a partir de
uma decisdo judicial que sirva como precedente.

O EUA é considerado o pioneiro no combate a cricilesrnéticos, e acredita-se que com eles acontacasa
primeiras manifestacdes informaticas ilegais, sutgino final dos anos 70 com um estudante chamabtlerRTappan
Morris, que comecou a trabalhar em programa de atadpr, explorando as falhas de seguranca que das@berto
nainternet com o intuito de demonstrar como eram inadequadavedidas de seguranca empregadas na rede. Seu
programa criou osworms que era um virus capaz de se proliferar e sellemppelos computadores com o objetivo de
apenas ocupar uma parte do funcionamento das nasguas seu experimento tomou propor¢ées maiaiesperdeu
o controle, causando grande prejuizo as redesmputadores da época.

A partir de entdo o pais comegou a combater seni@mes crimes informaticos, sendo criados mecarismo
federais através da Lei de Protecdo aos Sistemampu@acionais Kederal Computer System Proteclieem 1981, e
estaduais em 1982 com a LEetronic Funds Transfera qual regulamenta as transferéncias eletrémieasindos,
incriminando as fraudes informaticas que nédo cbasrrelacdes interpessoais.

Mas a principal Lei estadunidense que trata deesimformaticos surgiu em 1986, muito antes deisautir
gualquer coisa sobre o tema no Brasil, sendo &k de Fraude e Abuso Computacion@btputer Fraud and At
gue visa proteger a acessibilidade dos sistemagptimcao ilicita de segredos nacionais ou datiemtde obter
vantagens financeiras, através do meio eletrénico.

A Suécia através de seu codiBéattgangsbalkertonsiderado moderno a época de sua entrada em o
antecipou aos delitos informéticos e até mesmoemerdolvimento do computador e em 1948 criou umaque
embora ndo trata-se de forma direta sobre os craibesnéticos, foi capaz de rege-los logo apdsuossegimento,
protegendo de forma eficiente todos os dados amadps nos dispositivos eletrdnicos e lidando dedoprecisa com
todas as relagBes que decorreram do surgimentoteimet e dos equipamentos eletronicos. Tal Lei foi tdm be
elaborada que era ainda capaz de ser aplicadanamsfera civel quanto na penal.

Ja o Direito Italiano, ha cerca de 20 anos sofraa grande mudanca passando do sistema inquisipanial o
acusatorio, eliminando totalmente o autoritarisme @ antigo cédigo continha o que tornou possivel gm 1993
fossem criadas Leis mesmo que pouco simples, magagavam de crimes informaticos, contudo, mesntesade as
Leis serem sancionadas, o Direito italiano recoahex necessidade de adaptar os dispositivos qti@ltam em seu
bojo a tipificacdo das fraudes, para assim enquaolkacrimes informaticos de forma extensiva e ergader
acompanhar os avancos tecnoldgicos, o que nam$sivel fazer no Brasil, por ndo encontrar boaadmtpor parte
dos poderes legislativo e executivo do pais.
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2.8. CRITICAS E SOLUCOES ACERCA DA NOVA LEI

Para Afonso Silva, presidente da comissédo de DiEdtronico,

a iniciativa para coibir esse tipo de crime é la@ladmas esta lei surgiu de forma muito rapida, senitas
discussdes em torno do tema, o que deixa pontesemgebatidos, Afirma ainda que de nada adialgiesa o
usuario ndo se proteger. E preciso adotar praieaeguranca, como a criagio de senhas e protegaoqiivos,
pois, de acordo com o a lei, somente sera crimedigpositivo for invadido por meio de quebra dehss. Ou
seja, se o fraudador ndo enfrentar barreiras passar os arquivos, ndo sera considerado crime.

Portanto, o que se aconselha aos usuarios € qyeesemantenham um antivirus atualizado, e que etaboios
arquivos senhas que ndo contenham informag¢desabasiomo telefone e aniversario, pois é fato querioges aqui
apresentados s6 ocorrem com a colaboragao do aiseériseu desleixo ou falta de atencdo ao queaa@sarquiva
em seu computadotablet etc. desta forma, o simples fato de os usuariosdan de clicar em um link que pareca
suspeito, ja contribui em muito para a reducacedestdalidade delituosa.

Outro grave problema apontado pelo especialistaaAdn de Vilhena, diretor executivo da empresa de
seguranca TIX 11, é o fato de que a lei restringatam criminoso. Segundo o artigo 1° da nova lemestte é
considerado crime se o dispositivo - conectadodmaiuma rede de computadores - for invadido pa@r o quebra
de senha ou de outros mecanismos de protecao.

O problema disso é que, se vocé deixar o acesgmaima livre, com o usuario desprotegido, e o fadod ndo
tiver que romper uma barreira para acessa-lan@ssera considerado crime. E 0 mesmo que deb@a aarteira
por alguns segundos em cima da mesa e alguém geghske Vilhena. "A lei estd muito vinculada aauquebra
explicita de mecanismo de seguranca e isso pode gblemas. Principalmente para usudarios donesstaue
costumam néo utilizar senhas em seus dispositivos.

Um detalhe importante que deve ser observado, deme cste tipo penal de outros tipos penais coméres
elementar “mediante violagdo indevida de mecanidenseguranca”, isso significa que s6 havera o adionert. 154 do
CP se o autor da conduta usar sua habilidade ppesias a protecdo do sistema informatico, por wiaiples que ela
seja, pois se caso o dispositivo estiver completdéengesprotegido, ndo havera a invaséo e, pontéatdavera crime,
uma vez que nao foi cometido mediante violacdcederanca.

Cabe mencionar ainda o fato de que se o criminastseguir fazer com que a vitima lhe entregue as
informacBes que precisa, ou ainda que ela mesnmabitles os sistemas de protecdo para que ele passssar
livremente seu dispositivo, mesmo que nao ocoireasdo do dispositivo eletrbnico, o agente respangelo crime
do artigo 154-A do CP, em vista de que a vitimairiduzida a erro e ndo agiu de forma conscientis, peste caso
considera-se que ocorreu a violacdo indevida daraega do computador, contudo, se o agente conidzal®,
conseguir que a vitima Ihe envie o contedo, sesrhqia invasao, ndo havera o crime por ausénciertho ndcleo do
tipo penal (invadir). Seguindo o mesmo raciocimicagente que instalar vulnerabilidades em dispostiheio, s6
incorrera no crime se trouxer consigo a respedinaidade que é a de obter vantagem ilicita, ass@aue se a sua
intencéo é de apenas deixar o dispositivo vulnéraéie havera o crime, porém, isso nao significa spja necessaria a
obtencao de vantagem ilicita ou de informacdes @a@sumacao do crime, se tratando, portantopderime formal,
ou seja, ndo sendo necessaria a consumacado do it que ele ocorra, sendo esses resultadosleatds meros
exaurimentos do crime.

Tentando iniciar a solugcdo para o enorme problemg@lsque se tornaram os crimes cibernéticos juetdaen
com a Lei “Carolina Dieckmann” foi votada e apromaa Lei 12.735/12 denominada de Lei “Azeredo”, alqu
determinou que os orgaos da policia judiciaria diEveestruturar, nos termos de regulamentos, setreguipes
especializadas no combate a acdes delituosas padedomputadores, dispositivos de comunicacaoistenss
informatizados.

O governo brasileiro agiu de forma omissa peramenade popularizagdo dteternete sua rapida disseminagéo
deixando de investir em mecanismos para controtfueoocorre na rede, bem como ndo capacitou aig@itticiaria
para lidar com essa nova modalidade criminosapecnéu delegacias especificas suficientes parasitnyar e proteger
0s usuarios destes crimes.

3 CONSIDERACOES FINAIS

Ante todo o exposto percebe-se os grandes avamegostgrnetproporcionou, assim como 0s varios problemas
gue foram gerados por ela. Sua criacdo foi de gramgortancia para o direito brasileiro, com todsistematizagéo
dos processos e agilidade proporcionada que f@mimario um érgéo mais célere e portanto maitojus
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Junto com todos os beneficios geradosternetjunto com os novos e modernos equipamentos elet®n
desencadeou uma série de novos processos geradoipes ainda ndo codificados, os chamados cruingsis, que
no Brasil levaram um tempo demasiado grande pasmsestudados e tipificados, fato este que engertmdo do
surgimento danternete a criacdo das Leis responsaveis por regulaeizaroteger os bens afetados pelos crimes
virtuais gerou uma grande onda de impunidade eod&sde por parte dos usuarios mal intencionadgsidigiario por
mais que bem intencionado que estivesse falhoergtartjulgar os crimes utilizando a analogia, vee gncontrava
barreiras na Constituicdo Federal e ainda ndo érms@nnenhum auxilio por parte do legislativo noatate a rever
normas, ou permitir uma interpretacdo mais extendévseus artigos.

Diante de toda essa nova modalidade delituosa fioaidria a necessidade da criagdo de uma Lei que
regulamentasse esses atos, assim como ficou clseqeocesso se deu de forma lenta e burocratiaadd evidente o
descaso do judiciario frente a varias Leis que itesram a muito tempo e foram simplesmente deixadasio apos o
episodio aclamado pela midia quando fotos intimasatliz Carolina Dieckmann foram espalhadas jpaiernet
fazendo assim com que a Lei fosse elaborada eosmu@ de forma célere deixando muitas lacunas emser
preenchidas, por nao ter sido analisada de formigdale atendendo apenas ao grande clamor da nsigliEe@endo-se
de que as Leis sédo feitas para garantir a sequeaagategridade de todas as pessoas.

Diante de tudo isso, a melhor solucdo para o pmamblgerado € o usuario do equipamento eletrénica e d
internet, se proteger por conta propria criandodias para que seus dispositivos ndo sejam ingadédficando
sempre atento a golpes e as paginastdenetque acessa, assim como, cabe ao governo investrnma capacitacdo
de seus agentes e na compra de equipamentos,ygaaa @i em estudo possa ser cumprida de manaiangé.

REFERENCIAS

BRITO, A. Andlise da Lei 12.737/12 - “Lei Carolina Dieckmann’ 2013. Disponivel em:
http://atualidadesdodireito.com.br/aurineybrito/2@¥/03/analise-da-lei-12-73712-lei-carolina-dieekm/  [Acesso
em: 13 de novembro de 2013].

CAPEZ, F.,Curso de Direito Pena) volume 2: parte especial, arts. 121 a 212. -eti&fdo de acordo com as Leis n°
12.720 e 12.737, de 2012 — Sao Paulo. Editora\@ar2013, p:424 e 425.

BRASIL, Codigo Penal: promulgado em 7 de dezembro de 1940ei N° 12.735, de 30 de novembro de 2012.
Disponivel em: _http://www.planalto.gov.br/ccivil QZt02011-2014/2012/Lei/L12735.htm [Acesso em: 1& d
novembro de 2013].

BRASIL, Codigo Penal: promulgado em 7 de dezembro de 194i0ei N° 12.737, de 30 de novembro de 2012
Disponivel em;_http://www.planalto.gov.br/ccivil_02t02011-2014/2012/1ei/112737.htm [Acesso em: &hdvembro
de 2013].

BRASIL, Cdodigo Penal: Decreto-Lei N°2848, promulgado em 7 ed dezembro de 1940 Disponivel em:
http://www.planalto.gov.br/ccivil_03/decreto-leild848compilado.htm [acesso em: 13 de novembro d&]20

CABETTE, E.L.S. O Novo Crime de Invasdo de Dispositivo Informatico 2013. Disponivel em:
http://www.conjur.com.br/2013-fev-04/eduardo-cabeitime-invasao-dispositivo-informatico [Acesso 8thde maio
de 2014].

CONVERGENCIA DIGITAL, Crimes Cibernéticos: Lei Carolina Dieckmann é sancinada sem vetas2012.
Disponivel em
http://convergenciadigital.uol.com.br/cgi/cgiluaegsys/start.ntm?infoid=32532&sid=18#.UokWsnCmigS¢aso em:
10 de novembro de 2013].

CONSTITUICAO DA REPUBLICA FEDERATIVA DO BRASIL: pro mulgada em 5 de outubro de 1988.
Disponivel em;_http://www.planalto.gov.br/ccivil_@8nstituicao/constituicao [Acesso em:; 08 de novende 2013].’

JUNIOR RAMOS, H.S.Invasdo de Dispositivo Informatico e a Lei 12.7372t Comentarios ao art. 154-A do
Cdédigo Penal Brasileira Simposio Argentino de Informatica y Derecho, SIZD13. Disponivel em:
http://www.42jaiio.org.ar/proceedings/simposiosHams/SID/09.pdf [Acesso em: 02 de maio de 2014].

Anais do 2° Simpésio Sustentabilidade e Contempaidade nas Ciéncias Sociais — 2013 — ISSN 2318-0633 428



y DIAS 12 A 14
\\’ i DE MAIO CUOPEX
2°SIMPOSIO DE 2014

SUSTENTABILIDADE E
CONTEMPORANEIDADE :
NAS CIENCIAS SOCIAIS e

Il{‘

A
H
i

i

1

£

MAGIC WEB DESIGN, O que muda com a “Lei Carolina Dieckmann?; 2011. Disponivel em:
http://www.magicwebdesign.com.br/blog/lei-carolidi@ckmann/ [Acesso em: 10 de novembro de 2013].

OLIVEIRA, M.E., ORKUT: O Impacto da Realidade da Infidelidade Virtual, Rio de Janeiro, 2007. Disponivel em:
http://www.maxwell.lambda.ele.puc-rio.br/9888/98&83DF [Acesso em: 08 de novembro de 2013].

PRADO, L.R.,Curso de direito penal brasileirq volume 2: parte especial, arts.121 a 249/ LuigiRBrado. — 11° ed.
ver. atual. e ampl. — Sao Paulo: Editora RevistasTdibunais, 2013. p:406.

SILVA, AKK.C. O estudo comparado dos crimes cibernéticos: uma atitagem instrumentalista-constitucional
acerca da sua producéo probatéria em contraponto gurisprudéncia contemporanea brasileira Disponivel em:
http://www.ambito-juridico.com.br/site/?n_link=rest@_artigos_leitura&artigo _id=9962&revista_caderhp=[Acesso
em: 02 de maio de 2014].

SUA PESQUISA Histéria da Internet, 2012. Disponivel em:_http://www.suapesquisa.coternet/ [Acesso em: 08
de novembro de 2013].

VICENTIN, T. Lei Carolina Dieckmann nado ira intimidar -cibercriminosos 2013. Disponivel em:
http://idgnow.uol.com.br/internet/2013/04/03/leralina-dieckmann-nao-ira-intimidar-cibercriminosgig-expert/
[Acesso em 13 de novembro de 2013].

CABETTE, E.L.S. O Novo Crime de Invasdo de Dispesit Informatico. 2013. Disponivel em:
http://www.conjur.com.br/2013-fev-04/eduardo-cabeitime-invasao-dispositivo-informatico [Acesso 8thde maio
de 2014].

429 Anais do 2° Simpésio Sustentabilidad@mntemporaneidade nas Ciéncias Sociais — 2038N 2318-0633



