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DA TIPIFICACAO DOS CRIMES VIRTUAIS
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RESUMO

A seguranca é um direito universal e é tdo imptetgnanto a fungéo que o Direito possui em evaloiiforme a sociedade. |Aterneté ferramenta
inovadora que se tornou base para as relagfesss@i@o mesmo tempo, espago para condutas huinacagtaveis, sobretudo no que tange aos
Crimes Virtuais. Apds mais de 17 anos Projetoseale ue apontavam normas incriminadoras para @sliéss foram descartados, e no final do ano
de 2012, com o advento da Lei n°® 12.737, apelidadd.ei Carolina Dieckmann”, é que os Crimes Viisu@ram tipificados, apés a repercusséo do
caso desta atriz que teve fotos intimas publicaddsternetsem o seu consentimento. E imprescindivel um peucde adaptagéo juridico social
tanto no pensar o Direito Digital quanto para seifar com ele. O objetivo deste trabalho visa disda tipificacdo dos Crimes Virtuais, pois, por
mais que ja tenha ocorrido a tipificacdo de taisdataes, o dispositivo legal contém palavras quenjem interpretacdes duvidosas, ainda ndo é
capaz de atender as normas penais, devendo, pogantevisto. Trata-se de uma pesquisa com apemtgualitativa. A técnica a ser integrada sera
a bibliografica, com fontes em livros, leis, deasgtartigos cientificos, artigos dnternet noticias em jornais e sites.

PALAVRAS-CHAVE: Crimes Virtuaisjnternet Direito Penal; Direito Processual Penal; Diréigital; Lei n°® 12.737/2012.

TYPIFYING VIRTUAL CRIMES
ABSTRACT

Safety is a universal right and is as importanthaslaw improvement following society trends. Tidetnet is an innovative tool that became the
basis for social relations, and at the same tirfegepfor unacceptable human behavior, especiadfgrding virtual crimes. During 17 years, law
projects pointing criminal provisions for theseevffes were discarded. By the end of the year 20it@,the enactment of Law No. 12,737,
nicknamed "Law Carolina Dieckmann," virtual crintesve been typified after intimate photos of theess were published on the internet without
her consent. It is essential the process of sacidljuridical adaptation, not only to start thirkiabout digital rights, but also to labor withThis
study aims to analyze the classification of virtoaines, even if there is already the charactedmadf such conducts. The reason is that the legal
device contains words that allow various intergiets, doesn’t allowing it’s meeting with the athgaxisting criminal laws, and may need some
changes. This study uses a qualitative researalvagm employing bibliographical research in bodéw, pieces, decrees, scientific articles, internet
articles, newspapers and news sites.

KEYWORDS: Internet; Criminal Law; Criminal Procedure Law;dgal Rights; Law n°® 12.737/2012.

1 INTRODUCAO

A Interneté manejo de extrema importancia para as relagémarmes, além disso, sua frequéncia se tornou cada
vez mais preponderante, desta maneira, edificandelacdes sociais.

Houve discussfes para se investigar se ndo serfaatequado que houvesse uma legislagdo espegifica
tipificasse os Crimes Virtuais, contemplando noveks da conduta, na reprovabilidade desta, o detdais praticas
macularem espaco atualmente téo vital para a esislgio das personalidades, mas, téo fragil e ineegual seja, o
espaco cibernético.

Todavia, ndo h4 possibilidade de se ignorar estartstancia, neste sentido, o Direito Brasileitentou obter a
construgdo de parametros dentro dos processosajsdicie discutem litigios envolvendo estas relagduais, com a
devida constituicdo de legislacdo especifica qgalamente de maneira adequada tais relacdes, j& fueito deve
evoluir na mesma proporcao que a sociedade.

Apés mais de 17 anos de inlmeros Projetos de favierdes a este tema € que tal tipificacdo ocoeaedindar
0 ano de 2012, com o advento da Lei n® 12.737atemak 30 de Novembro de 2012.

Entretanto, a Lei n® 12.737 de 30 de Novembro de2fue foi apelidada de “Lei Carolina Dieckmanmdy
conta da repercussao ocasionada pela publicacdotae intimas da atriz sem o seu consentimentoalfiecd de
indmeras criticas, sendo estas favoraveis e desfesis, onde as primeiras aplaudem a Lei por coneguranca
juridica dos usuarios, além de suprir uma lacunBnagil, enquanto que as outras defendem que o legal ndo ficou
claro, conciso, restando dividas acerca da sugirtacao.

Evidentemente que quando a sociedade muda, o ®taithém deve mudar, e nesse emblematico tema, ha
ainda a presenca do Direito Digital, que consistman evolugéo do proprio Direito, com o intuito defermar a
sociedade digital.

E inadmissivel que juristas e académicos de Dirdiim estejam preparados para compreender e dinovtis
demandas corriqueiras, tal qual € o conhecimentiode acerca da era digital e suas implicaces.

! Académico (a) — Faculdade Assis Gurgatinedovalevargas@hotmail.com
2 Docente orientador — Faculdade Assis Gurgacz Qigddireito.
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O objetivo deste trabalho visa a analise da ti@iff® dos Crimes Virtuais, pois o texto legal congaiavras
gue permitem interpretacfes duvidosas, devend@gisto.

A pesquisa se inicia com o surgimento e a impoi@ade Internet sobretudo quanto a contemporaneidade,
seguida da definicdo acerca dos Crimes Virtua&s evolucdo do Direito na sociedade.

Apés andlise da evolucdo do Direito, devido a sugdo ético social, serdo apreciados, num breatorebs
Projetos de Lei referentes aos Crimes Virtuaisantpua Reforma do Cédigo Penal.

Ser& proporcionado o estudo acerca da Lei n°® 1220BZ, assim como a andlise das criticas favoraweis
desfavoraveis sobre este dispositivo legal.

Por fim serd delineado o surgimento da sociedaddatie a necessidade da adaptacdo juridico social,
concernente a nova Era Digital.

O trabalho sera apresentado através de pesquisaghifica com fontes em doutrina, legislagdo,gadi em
Internete noticias.

2 DESENVOLVIMENTO

2.1 DO SURGIMENTO E DA IMPORTANCIA DANTERNET

E perceptivel que na sociedade contemporanea hgsanga de uma ferramenta cuja utilizacdo se torada
vez mais preponderante e, quicd, indispensavelinfalmento é dnternet que inovou, a teor mundial, as variadas
maneiras de interacdo, sendo essas de educagio nazketing, socializagdo, e entre outras, téodma de veiculo de
comunicagdo em massa, ja que através dela podeaedmunicacdo com milhdes de pessoas em todmdan

Hoje em dia, alnternet é ferramenta imprescindivel para a comunicacaoa g@e se possam construir
relacionamentos, até mesmo para a formacao danadidae, vez que ha a influéncia mutua do indivigara com o
outro, quer seja no seu ciclo social, como no kabau até mesmo como forma de entretenimento, froaddo
completamente as relacdes interpessoais.

Todavia, ainda é tida por muitos como um territdivoe, sem lei e sem punicdo, mas a realidadeénBem
assim, pois diariamente o Judiciario vem coibindseasacdo de impunidade que reina no ambientealvigu
combatendo a criminalidade cibernética com a agicalas leis existentes (VIDAL, 2012).

Tanto é que na data de 30 de Novembro de 2012afmignada a Lei n°® 12.737, apelidada de “Lei Caa&oli
Dieckmann”, devido ao fato de terem sido publicadasinternet fotos comprometedoras da atriz sem o seu
consentimento, que tipificou condutas realizadadiamte a utilizagéo de sistema eletrénico, digitakimilares.

A utilizagcdo dalnternet induz as mais variadas condutas humanas, podesids serem aceitaveis ou
inaceitaveis pela sociedade, e no que tange & @i Crimes Virtuais, esclarece Vidal (2012, &) Ifue: “Alnternet
ndo € um campo novo de atuacdo, mas apenas uncaounho para a realizacao de delitos ja praticadosiundo
real, bastando apenas que as leis sejam adapt@dasspcrimes eletrdnicos”.

Sabe-se que laterneté uma ferramenta que veio para inovar a sociedage,como se deu o0 seu surgimento e
0 que realmente ela é, poucos sabem. De acordoKaon (1999, p. 03): “Alnternet foi criada pelo complexo
industrial militar no final dos anos 60 com o prsip® de capacitar os pesquisadores do governo siavagn
trabalhando em projetos militares a compartilhaaegquivos”.

O mundo académico comecou a utilizar esta ferraané&mendo com que a mesma se tornasse um tido de e
comunicagéo secreto da academia, capaz de copeatenas de instituicdes académicas. A imprensanoae 1993,
comegou a noticiar este assunto que se repercutidimimente (KENT, 1999).

A transformagé&o dinternetse deu ndo exatamente de um dia para o outrangemte de um ano para o outro, e
ainda se tornou um abrigo para todas aquelas megasea0 complexo industrial militar detestava, taiso socialistas,
usuarios de brincos, pessoas que usam roupas adsgam sexo oposto e democratas, e junto comoelas bs tipos
de pessoas comuns, negdcios, escolas, igrejasraelbados (KENT, 1999).

Acerca deste tema, asseverou ainda Kent (199%)mu@: “Alnterneté algo especial, alias, por duas razdes. A
primeira é que ela é a maior rede mundial de coadmues. A segunda € que ela é aberta a qualqusrggse pague a
taxa de acesso — e a taxa de acesso esta congatge@indo”.

Ocorre que este instrumento se tornou cada vez pregente no cotidiano das pessoas, tornando-sees@®o
um vicio, pois, como por exemplo, sdo poucos agugle conseguem ir dormir sem dar uma Ultima ollesdasua
pagina na rede social, ou ainda o fato de boa mhrteociedade realizar as suas compras atravéstatadt e a
comunicacao perpetrada ali, tanto no ambito lalbmrado no intelectual.

Em meio a estes acontecimentos, até mesmo o Jimic&solveu implementar a informatica ao processo
judicial com o advento da Lei n° 11.419, de 19 éeddnbro de 2006, lei que alterou varios dispostim Cédigo de
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Processo Civil, visando obter uma prestacdo juiisdal mais célere, fazendo com que a publicacatroelica
substituisse qualquer outro meio de publicagddabfitais como, envio de petigdes, de recursopratica de outros
atos processuais, com excecdo de alguns casosfieggeexigidos em lei.

Com esta previsdo da informatizacdo completa dos ptocessuais, denota-se que a referida lei € uma
ferramenta inovadora que aos poucos ird transfoamatina do Poder Judiciario, aposentando os psocefeitos em
papel, assumindo em seu lugar, o processo eletrdigital, mais rapido, pratico e econémico.

Outra linha ténue concernente a ma utilizacantlaneté o posicionamento de Luiz Flavio Gomes (2013) em
uma matéria publicada quanto a “Extimidade”, quéase anténimo de intimidade, segundo o autor, ifaxtade”
significa o lancar ao publico algo que pertence\iapidade da pessoa, sobretudo, por meio das sedéss.

Atualmente, as pessoas estdo se tornando o opmsjoedse admitia como padréo de conduta de oupors,
certamente, numa média de 60 anos atras as pesaoasais recatadas, e neste mundo mais flexivahsitorio das
redes sociais, frequentemente o que mais ocorrexteaorizacdo das intimidades, e quem revela mitasidades,
seus segredos para o publico, naturalmente acababpio mdo da sua tutela juridica neste quesitds pste € um
campo de auséncia de tutela penal, por delibedg@ooprio interessado (OMES, 2013).

Sucede que, ao invés das pessoas utilizarem assediais com finalidade de educar, instruir, tn@tisideias,
debater temas polémicos, desenvolver manifestag@egariados interesses, aproximar entes familigues moram
longe e entre outras, acabam por utiliza-las parear ao publico algo intimo, privado, que devicar restrito a cada
um.

Mas, apesar de se observar tal fenbmeno nas relatéepessoais pelo uso cada vez mais constantdetaet
na construcao do papel social de cada usuarioret®nao abre méo de regular e proteger bensgoddfetados por
uma nociva utilizacédo da rede.

2.2 DOS CRIMES VIRTUAIS

A teor do que ja foi relatado, no que tange ao rdeicomunicacao, a utilizacao lkiernetpara tanto ndo deixa
de ser um veiculo de propagacédo de crimes, coasidgrestes como Crimes Virtuais, que podem sdicéidos em
diversas condutas, tais como difamacdao, calUnjarian estelionato, fraude e entre outros. Apesaserem um tanto
guanto hodiernos, até entdo ndo havia legislac@ecéka para tanto, fazendo-se necesséaria a agiz do
ordenamento juridico ora existente, muito embotzgislador de entdo, jamais teria pensado acestasibipéteses,
ja que o Cédigo Penal data de 1940.

Como j& é de conhecimento, os Crimes Virtuais,umsgpodem ser chamados por variadas nomenclataigs,
como, Crimes de Informétic&ibercrimes Crimes Cibernéticos e Crimes Digitais, sdo acquetemetidos através da
utilizacéo da tecnologia, podendo ser classificadmso Crimes Virtuais Improprios e Crimes VirtuRi®prios.

Os Crimes Virtuais Improprios abarcam condutas aeajsistema informético figura apenas como meia pa
consecucao delitiva, sendo que o seu papel ndsefi@al para a existéncia de tais crimes, poispeni@dentemente
disso pode ocorrer através de outros meios de edlecsdo considerados como crimes de agao livee enguitos dos
tipos delitivos ja encontram respaldo na legislagatrsia, mas que requerem legislacdo penal esp@talPAULA,
2012).

Os Crimes Virtuais Préprios figuram condutas debas dirigidas contra o préprio computador enquanto
elemento fisico, ou seja, sdo as condutas que mcaba ferir bens juridicos inerentes a prépria rinfatica, que
consistem contra dados, informacfes ou estruturade ainterligados, e assim, os bens juridicos ddted séo
primordialmente os sistemas informatizados ou Bedeunica¢cbes ou dad(BRESPO, 2011).

Outra conduta antijuridica também denominada den€iVirtuais Proprios é aquela que tem como olgetiv
embaragar o funcionamento de sistemas computasjogstes sistemas incidem-se em servidores, ambidntrede,
websitesou até mesmo banco de dados (DE PAULA, 2012).

Sobre esta classificagdo dos Crimes Virtuais Pedpposicionou-se Pinheiro (2010, p. 297):

Os crimes eletrdnicos ou cibernéticos tem modadidadistintas, dependendo do bem juridico tutel&bsse
sentido, podemos dar como exemplo o crime de iep¢acao de dados, que tem como bem juridico tatelad
dados, ou seja, 0 que se quer é proteger a tras@mie dados e coibir o uso dessas informagdéesfipara
delituosos, como, por exemplo, captura de inforreagiara envio de “e-mdlombing, o “e-mail com virus”, o
“spani. Esse tipo penal protege também a questéo dalaiiiidade das correspondéncias eletronicas.

Até o final do ano de 2012 a justica se utilizouGtmigo Penal para combater os Crimes Virtuaisygpuisso
se faz as indmeras Jurisprudéncias, as quais oriGufeibunal de Justica, como guardido e unifoadiar da
legislacdo infraconstitucional, vem consolidandaicacdo de tais dispositivos em diversos julgagmss os
praticantes destes crimes ndo podem sair imunegesrdser punidos (VIDAL, 2012).
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Era mais que compreensivel a necessidade da cdaci@gislacdo especifica no tocante aos Crimesarg, ja
que o Cddigo Penal é datado do ano de 1940 e atagsertinente tem relevancia para a atualidadectserizado por
ser um tanto recente, mas que se alastra de madéddra e intensa, e foi exatamente neste sentiedma data de 30 de
Novembro de 2012, foi implementada a Lei n°® 12.23qual tipifica os Crimes Virtuais.

Contrariamente ao que ocorreu no Brasil, quantpificacéo tardia destes crimes, em outros pataéscomo
Espanha, Portugal, Franca, Italia, Alemanha e as Argentina e Chile ja possuem dispositivosisegancernentes
ao presente assunto, quer seja como legislacaoifisp®u em sua propria Constituicdo (DE PAULAL2D

2.3 DA EVOLUCAO DO DIREITO NA SOCIEDADE

O Direito tem de evoluir tal qual como a sociedadelui, pois essa é a sua fungdo social, devender lessa
relacdo diretamente e igualmente proporcional, poireito possui a capacidade de interpretar ddegie social e
adequar a solucéo ao caso concreto ha mesma \adeaiths mudancas da sociedade.

A funcéo ético social do Direito Penal, conformentendimento d€apez (2008, p. 01):

A misséo do Direito Penal é proteger os valoresidamentais para a subsisténcia do corpo socialctai® a
vida, a saude, a liberdade, a propriedade etcqndieados bens juridicos. Essa protecdo é exeréidaapenas
pela intimidacdo coletiva, mais conhecida como gmeéo geral e exercida mediante a difusdo do tem®r
possiveis infratores do risco da sancdo penal, sobeetudo pela celebragdo de compromissos étidos en
Estado e o individuo, pelos quais se consiga ceit®s@s normas, menos por receio de punigio e pedés
convicgdo da sua necessidade e justica.

Direito € uma ciéncia de carater social que estépse em constante transformacéo, devendo acompashar
passos da atuacdo humana no espaco tangivel givthragora com o advento daernet a fim de que se possa
garantir o controle das diversas condutas humanas.

E nesse entendimento que Capez (2008, p. 02) sgqnas

Desse modo, em um primeiro momento, sabe-se qudemamento juridico tutela o direito a vida, prodo
qualquer lesdo a esse direito, consubstanciadoewer ético social “ndo matar’. Quando esse mandeamen
infringido, o Estado tem o dever de acionar proetze os seus mecanismos legais para a efetiva igépoda
sangdo penal a transgressédo no caso concret@ndoe coletividade o valor que dedica ao interesgeso, ou
mesmo injusto, dando tratamento dispar a situagéssmelhadas, acaba por incutir na consciénciéiveoke
pouca importancia que dedica aos valores éticagiais, afetando a crenga na justica penal e pesmlo que a
sociedade deixe de respeitar tais valores, poipmprio se incumbiu de demonstrar sua pouca obhuma

vontade no acatamento a tais deveres, atravésdaeuosidade, ineficiéncia e omissao.

No que tange ao Direito Digital, este por sua ¥epragmatico e costumeiro, baseado em estratégjibcal e
dinamismo, logo, tem de ser capaz de dar solugiedas aos conflitos, pois pelo fato da mudancaeestante, os
avangos tecnoldgicos afetam diretamente as relagd@i®ais, sendo que na Era Digital, o instrumergopdder é a
informacgéo, ndo s6 a recebida, mas a refletidabéxdade individual e a soberania do Estado sae imedidas pela
capacidade de acesso a informacao (PINHEIRO, 2010).

Diante das numerosas oportunidades qlregeanetpode proporcionar, o futuro do Direito Penal tegagéncia
de ser pensado, porém, ndo somente quanto ao@sjegulamentacdo de novas condutas, mas, sidreuanto a
busca de uma nova interpretacdo para a dogmatizd, panto €, que apds mais de 17 anos de inUrReojstos de Lei
referentes a este assunto € que veio a criacamaé.ei que tipificasse os Crimes Virtuais, cabeadora a funcao de
analisar se tal Lei é suficiente para este assdigoytindo ainda, sobretudo, quanto a sua efi@énc

2.4 DOS PROJETOS DE LEI

Perante o Congresso Nacional ha inUmeros projetdsisitramitando, todos tendentes a proporcionkavala e
necessaria seguranca juridica, pois muito aindadiscutido até o ato final da tramitagdo dos mesmo

Na seara penal estdo elencados abaixo alguns dpsntss projetos em tramitacdo na seguinte ordem
cronoldgica:

PL 1070/1995 - Disp6e sobre crimes oriundos dalgiagéio de material pornogréafico através de compuead

PL 3258/1997 - Dispde sobre crimes perpetradosrmio de redes de informacgéo, caracterizando come @&
divulgacédo peldnternete demais redes de computadores material pornografistrucdes para fabricacdo de
bombas caseiras e textos que incitam e facilitawesso a drogas ilegais.
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PL 3383/1997 - Acrescenta paragrafo Unico ao &t. @ Lei no 8.069, de 13 de julho de 1990 - Esiada
Crianca e do Adolescente incluindo dentre os criemsespécie, com pena de reclusdo e multa, quemaca
disposicéo da crianca e do adolescente, ou docoibin geral, através de redes de computadoresinidala
Internet sem método de controle de acesso, material qoeerdma descricdo ou ilustracdode sexo explicito,
pornografia, pedofilia ou violéncia.

PL 3493/1997 - Acrescenta artigos no Codigo Penelindo no capitulo — dos crimes contra a prigade, a
violagcdo da intimidade, mediante processo tecnoige o abuso da informatica, com a divulgacéo atios!
pessoais alheios, fichario automatizado ou banaades.

PL 84/1999 - Dispbe sobre os crimes cometidos rea &e informatica, suas penalidades e da outras
providéncias.Caracterizando como crime os ataquasScados por Hacker$ e “cracker§, em especial as
alteracdes dehbmepages e a utilizacéo indevida de senhas.

PL 3891/2000 - Dispde sobre o registro de usuapel®s provedores de servics de acesso a redes de
computadores, inclusivelaternet obrigando os provedores de servicosnderneta manterem registros de seus
usuarios, e dados referentes a cada transacaddatgredo provedor, para solucionar o problema datificacdo

do usuério em caso de utilizagdo ilicita da redmetidas, em geral, pbackersou crackers

PL 2793/2011 — dispbe sobre a tipificagdo crimdwbelitos informaticos, altera o Decreto Lei r$48, de 7 de
Dezembro de 1940 — Cédigo Penal; e da outras #ovids.

Para Vidal (2012, p. 111), “O Poder Legislativod@imao concluiu a votacao do projeto de lei que &dequar
a legislacdo brasileira aos crimes cometidoktanete punir de forma mais rigida essas irregularidades

Neste sentido, enquanto a lei tipifica a praticaCdienes Virtuais ainda nado tinha sido aprovada nagtesso
Nacional, o Poder Judiciario enquadrou os crimisosgduais nas leis vigentes no mundo real, adaota@s a realidade
dos crimes cometidos maternet(VIDAL, 2012).

Diante desta esfera, nota-se o total desinterems@grte dos julgadores que compdem a Mesa do €ssmr
Nacional, ja que ha projetos que datam de mais Mdarbs, além de se tratarem de temas atuais, n&@gaqu
conquistaram demasiado espaco, independentemergenaente agora, no ano de 2012, ter sido tipificadaei n°
12.737, de 30 de Novembro de 2012, que se refipdidéacao dos Crimes Virtuais.

N&o h&a que se deixar de mencionar o Projeto dendesenado n® 236 de 2012, que se refere a refooma d
Cdédigo Penal, mas que vem recebendo muitas criticeendo novas condutas criminosas, tais comstaia@nato
informatico, previsto no artigo 170, do Cddigo Reqae indica a obtencdo de vantagem ilicita paorde programas
ou interferéncia no funcionamento de sistema inédico (SENADO FEDERAL, 2012).

No referido Projeto de Lei no Senado, ha ainda ltodde invasédo de sistema computacional, tipifocand
artigo 209, do novo Cddigo, que consiste no acewdevido ou que ndo seja autorizado em sistemagid, que
possa vir a trazer risco na divulgacéo ou utilipag@levida de dados (SENADO FEDERAL, 2012).

2.5 DA LEI'N° 12.737, DE 30 DE NOVEMBRO DE 2012 EE1 CAROLINA DIECKMANN”"

O Senado aprovou, na data de 31 de Outubro de 2R&jeto de Lei que tipifica os Crimes Virtuas) que
se inseriram penalidades em relacdo ao acessoulgatido ndo autorizada de informac8es pertencent@stras
pessoas contidas em meio eletronico. A novel legfs foi batizada de “Lei Carolina Dieckmann”, pilto de que no
més de maio do mesmo ano terem sido publicadas fiainas da atriz sem a sua anuéncia.

Incidiram demasiadas criticas com relacéo ao dntaeto pertinente por parte dos Senadores, pgiganais
se discutia era a elaboracdo do Novo Cédigo Paoajual seria incluida esta proposta, sem que keaveecessidade,
assim, de se implantar uma legislagdo especifiGaqmbir este tipo de delito, conforme entendiroetd muitos.

A tramitag8do do Projeto em tela foi acelerada mota da repercussdo do caso da atriz, ocasionandsua
aprovagdo, ressaltando-se ainda que o assuntngreeiera discutido ha mais de 17 anos no Congiessional.

Eis que na data de 30 de Novembro de 2012, foigadd a Lei n® 12.737, que tipifica os delitos ctidus pela
Internet abordando questdes importantes, tais como, invds&lispositivo eletrénico, acesso remoto néoraaido,
interrupcao de servicos telematicos, derrubadagsitg desites e entre outras.

A lei entrou em vigor na data de 02 de Abril de20pds 120 dias da sua publicacdo, cerca de quases de
periodo desacacio legisportanto.

O objetivo da presente lei é punir quem cria eedissa virus de computador e c6digos maliciosos egautos
para o roubo de senhas, por exemplo, punindo colta maté mesmo prisdo, conforme exposto a seguir.

A Lei n° 12.737/12, em seu artigo 2°, acrescent®wseaguintes artigos ao Decreto-L&i2848, de 07 de
Dezembro de 1940 - Cadigo Penal:

Invasé&o de dispositivo informatico: Art. 154-A. &dir dispositivo informético alheio, conectado @orm rede de
computadores, mediante violagio indevida de mewanite seguranca e com o fim de obter, adulteraestruir
dados ou informacdes sem autorizagao expressaita da titular do dispositivo ou instalar vulneiatades para
obter vantagem ilicita:
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Pena - detengéo, de 3 (trés) meses a 1 (um) amalta

§ 1 Na mesma pena incorre quem produz, oferece, distriende ou difunde dispositivo ou programa de
computador com o intuito de permitir a pratica daduta definida noaput

§ 2Aumenta-se a pena de um sexto a um terco se dséimvasulta prejuizo econdmico.

§ 3Se da invasao resultar a obtencéo de contetdondenozacdes eletronicas privadas, segredos comemiai
industriais, informacdes sigilosas, assim definidas lei, ou o controle remoto ndo autorizado d@atigivo
invadido:

Pena - recluséo, de 6 (seis) meses a 2 (dois) amaslta, se a conduta ndo constitui crime maigegra

§ 4 Na hipétese do §°3aumenta-se a pena de um a dois tercos se hoiwdgatdo, comercializacdo ou
transmisséo a terceiro, a qualquer titulo, dos sladanformagdes obtidos.

§ 5Aumenta-se a pena de um tergo a metade se o airpeaticado contra:

| - Presidente da Republica, governadores e posfeit

Il - Presidente do Supremo Tribunal Federal;

Il - Presidente da Camara dos Deputados, do Selrederal, de Assembléia Legislativa de Estado, &aata
Legislativa do Distrito Federal ou de Camara Mupatiou

IV - dirigente maximo da administracéo direta aretd federal, estadual, municipal ou do Districml€ral.

Acao penal: Art. 154-B. Nos crimes definidos nb &54-A, somente se procede mediante representsai§io se
o crime é cometido contra a administragdo publicetai ou indireta de qualquer dos Poderes da Uisiados,
Distrito Federal ou Municipios ou contra empresaxessionarias de servicos publicos.

No artigo 3°, da Lei n® 12.737/12, altera os agig66 e 298, do Decreto-Lei 2.848, de 07 de dezembro de
1940 - Codigo Penal, que passam a vigorar comuirgegedacgao:

Interrupcdo ou perturbagdo de servigo telegraftetefonico, informatico, telemético ou de informacée
utilidade publica : Art. 266. ...

§ lincorre na mesma pena quem interrompe servico &leoou de informacéao de utilidade publica, ouedg
ou dificulta-lhe o restabelecimento.

§ 2Aplicam-se as penas em dobro se o crime é comgtidocasigo de calamidade publica.” (NR)
Falsificacdo de documento particular: Art. 298. ..

Falsificagé@o de cartao

Paréagrafo Unico. Para fins do disposto no capuipara-se a documento particular o cartéo detorédi débito.

Passa-se agora a analisar em qual procedimenténalim processo para tais crimes ocorrera, confoome
exposto no artigo 394, do Cdadigo de Processo Pgneldispde:

Art. 394 — O procedimento serd comum ou especial

§ 1° O procedimento comum sera ordinario, Sumariououesissimo:

| - ordinério, quando tiver por objeto crime cugmgdo maxima cominada for igual ou superior a 4ttQ) anos
de pena privativa de liberdade;

Il - sumario, quando tiver por objeto crime cujag® maxima cominada seja inferior a 4 (quatrosat®pena
privativa de liberdade;

Il - sumarissimo, para as infragcdes penais de maotencial ofensivo, na forma da lei.

Por sua vez, o artigo 98, inciso |, da Constituigddrepublica Federativa do Brasil, prevé a crialghduizados
Especiais para julgamento de infracdes penais demnpotencial ofensivo, e dispde que:

Art. 98. A Unido, no Distrito Federal e nos Temit§, e os Estados criardo:

| - juizados especiais, providos por juizes togadws togados e leigos, competentes para a coriliag

julgamento e a execucdo de causas civeis de memplexidade e infragdes penais de menor potenfeakivo,

mediante os procedimentos oral e sumarissimo, peasi nas hipéteses previstas em lei, a transagéo
julgamento de recursos por turmas de juizes desorgrau.

Em se tratando de infracdo penal de menor poteafgakivo, por sua vez, esta descrito na Lei n991®95,
assim, verificam-se em seus artigos 60 e 61, que:

Art. 60. O Juizado Especial Criminal, provido poizes togados ou togados e leigos, tem competéaca a
conciliacéo, o julgamento e a execugéo das infeap@eais de menor potencial ofensivo, respeitaslasgras de
conexao e continéncia.

Art. 61. Consideram-se infracdes penais de meotngial ofensivo, para os efeitos desta Lei, asravencdes
penais e os crimes a que a lei comine pena maxmauperior a 2 (dois) anos, cumulada ou ndo coltamu

Mediante as informag¢des acerca de qual procedimssgair, em caso de imputacdo pelo artigo 154-A, do
Cédigo Penal, em sectaput como a pena cominada € de trés meses a um amajt@ 0 procedimento serd o
sumarissimo, por meio do Juizado Especial Crimiasgjm como no § 3°, cuja a pena é de seis madeis anos, e
multa.
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Enquanto que o artigo 266, do Codigo Penal, cora peevista de um a trés anos, e multa, o procediansana
0 sumario, e no artigo 298, também do Codigo Peswh imposicdo de pena de um a cinco anos, e nulta,
procedimento serd o ordinario, e ambos os inssitlegais serdo de competéncia na Justica Comum.

Independente de qual procedimento sera instruijgimoesso, tem-se o beneficio da Suspensdo Conalicion
Processo, que se trata de uma alternativa a jcdisgienal, € um instituto de despenalizacdo senhajaeexclusédo do
carater ilicito do fato, onde o legislador eviteapglicacdo da pena, o qual esta previsto no art@jodad Lei n°
9.099/1995, que dispde:

Art. 89. Nos crimes em que a pena minima cominadégtial ou inferior a um ano, abrangidas ou naogsta
Lei, o Ministério Publico, ao oferecer a denlingpiagera propor a suspenséo do processo, por doigte @nos,
desde que o acusado ndo esteja sendo processadw denha sido condenado por outro crime, presestes
demais requisitos que autorizariam a suspensaadciomal da pena.

§ 1° Aceita a proposta pelo acusado e seu defenagpresenca do Juiz, este, recebendo a denuciardp
suspender o processo, submetendo o acusado ageeipdova, sob as seguintes condigfes:

| - reparacéo do dano, salvo impossibilidade dé-faz

Il - proibicéo de frequentar determinados lugares;

Il - proibi¢&o de ausentar-se da comarca onddeesem autorizagéo do Juiz;

IV - comparecimento pessoal e obrigatério a juizensalmente, para informar e justificar suas attled.

§ 2° O Juiz poderé especificar outras condigdegediga subordinada a suspensao, desde que adeqamtteo e
a situacéo pessoal do acusado.

§ 3° A suspensdao sera revogada se, no curso dm praeneficiario vier a ser processado por ouiroeou nao
efetuar, sem motivo justificado, a reparacdo dmdan

§ 4° A suspenséo podera ser revogada se o acusadoser processado, no curso do prazo, por a@&mdo, ou
descumprir qualquer outra condi¢&o imposta.

§ 5° Expirado o prazo sem revogacao, o Juiz deéaxtinta a punibilidade.

§ 6° N&o correra a prescri¢éo durante o prazosiEesséo do processo.

§ 7° Se 0 acusado ndo aceitar a proposta prexsta artigo, 0 processo prosseguira em seusondetermos.

Quando a pena minima cominada for igual ou infaaiam ano, que € um dos requisitos para a concdssé®
beneficio, podera ser cabivel, entdo, para agaglestes incursos nos artigos 154-A e 266, ambdsdadiigo Penal,
sobretudo quanto ao pré-requisito pena, porémasgtndicdes devem ser suscitadas.

Contudo, tais condigBes descritas no artigo acinemcionado devem ser cumpridas, pois se todas forem
exercidas até o final do prazo estipulado, de dajsiatro anos, o juiz declarara extinta a punid& caso contrario,
diante do descumprimento de uma dessas condicdesiousado ndo aceitar a suspenséo do processggegsira nos
seus ulteriores termos, conforme o procedimentmifixpara o crime em que for imputado.

Importante frisar que, independentemente de terisiplementada uma Lei que tipifica os Crimes \dr$y ela
deve ser analisada e criticada a fim de se percsbtal legisla¢édo, cuja denominacdo denuncia guapirovada ao
sabor de um fato concreto de que uma famosa airidtfma, parece néo trazer solucfes definitivaperturbacdes
gue a ma utilizacdo da rede mundial de computaqurés causar.

2.6 DAS CRITICAS A LEI N° 12.737/2012

Com o advento da Lei n° 12.737/2012, que tipifisaGsimes Virtuais, varios foram os posicionamerdes
alguns Doutrinadores, sendo favoraveis e contras®sguais passarao a ser analisados a seguir.

2.6.1 Criticas Favoraveis a Lei n°® 12.737/2012

Tal Lei auxiliou na manutencdo de sua privacidadainela influenciou quanto a seguranca dos usuarios,
deixando 0os mesmos astutos para 0s riscos desttormirtual, pois antes o simples fato de invadiraomputador nao
se configurava em um crime, por si s@, ou sejalqggea um poderia invadir o seu computador, que indochaver
implicag@es juridicas.

Mediante o exemplo que ocorreu com a atriz Cardhieckmann, conforme o texto legal, a invasdo d#oda
em computadores passou a ser considerada comaraenpgunivel com multa e prisao.

O Deputado Federal Paulo Teixeira (2013), do Radios Trabalhadores de S&o Paulo, co-autor dot® rje
originou a Lei de Crimes Eletronicos acredita quém de justificar a lei tornando-a justa e eficam a presenca da
policia, garantem-se os direitos dos cidadaos, dkédevida puni¢do dos agentes que cometeremdedites.

O Deputado ainda afirmou que era preciso estaacedditando que o Cédigo Penal ndo seria sufigiengeie a
legislacdo buscou o maximo de equilibrio e ndoicafizou praticas corriqueiras daternet uma vez que casos como
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roubos de senha bancéria acarretaria em punicdoacorsistema financeiro, defesa do cidadao quiaeas suas
compras pelénternete que nao recebe o seu produto, e ainda combatepdmografia infantil e a venda de remédios
neste ambiente virtual (TEIXEIRA, 2013).

O criminalista David Rechulski (2012) ensina queartfo a criacdo de novos tipos penais, é de bagpgéo
esta normatizacéo especifica, tendo em vista gae pseenchem lacunas no ordenamento juridico,gasisnais que
muitas das condutas lesivas praticadas por meithtéanet ja encontram previsdo em outros delitos presembes
Cddigo Penal, ndo se pode admitir qualquer violagiBrincipio da Reserva Legal, nem fazer analegigrejuizo do
acusado, portanto, é importante que o ordenamaritdigo penal considere o meio ou a forma pela quatime é
praticado.

Rechulski (2012) afirma que os Crimes Virtuais péaticados utilizando o ambiente virtual como meigue
faz com que se diferencie quanto ao delito pratiaaa plano fisico, por exemplo, uma difamacao difda em redes
sociais chegara a inimeros usuarios em gquestaoniéos) em meio & impoténcia de reacéo e defesdtida, o seu
potencial de lesividade sera mais gravoso, resshtae ainda o disposto no artigo 141, lll, do @odvenal, quanto ao
fato de ser aumentada a pena quando o crime, ceestie de difamacgédo, se for cometido na presengaries pessoas
ou por meio que facilite sua divulgacao.

Neste sentido, manifestou-se Pinheiro (2010, pg):30

Um incidente eletronico gera maior dano, pois @em geral de forma covarde, sem chance de defésade
gerar consequéncias que se perpetuam, foigmeté global e é dificil limpar totalmente uma infogéia dela.

Por mais que haja retratagcdo, uma publicacdo rodaumdo em poucos minutos. Ou seja, merece punigao
exemplar, e tem sido comum o juiz determinar aumedatpena quando ocorreu no meio digital.

Com o advento da presente lei, 0 Brasil se mosiroyais mais atencioso quanto a seguranca ndosagena
guem acessalaternet mas assim quanto a utilizacao da tecnologiaeeequ se tratando de dispositivos informaticos,
segundo o Deputado Paulo Teixeira (2013), tornaraicamente impossivel ndo surgirem termos praodiiens, pois
a tecnologia muda a todo instante, por isso quedogssario o emprego de termos mais genéricosadoralidade de
toda a populacao compreender o texto legal.

2.6.2 Criticas Desfavoraveis a Lei n® 12.737/2012

Varios foram os motivos que desencadearam inUneettésas desfavoraveis quanto a Lei n° 12.737/2€4r#p
pelo fato de ter sido de forma tardia, ja que h&najetos de Leis que datavam de mais de 17 andsadhtacao,
guanto pela razéo de ter sido certa “homenagertrizGarolina Dieckmann.

Luiz Flavio Gomes (2013), jurista e cientista cnali apontou a existéncia de pelo menos 104 casceit
juridicos presentes no contetdo do texto da legfislajue sdo considerados por ele como problemat@msos estes
como: invasdo de dispositivo informatico, mecanistkeoseguranca, vulnerabilidades, interrupcdo eugiertao, os
quais podem gerar dupla interpretacdo, e que aerspradrado na lei, 0 acusado pode questionar waddestes
pontos, acarretando num atraso do processo, aléserden utilizados como ferramentas de defesa mes@aldar
infratores.

Gomes (2013) afirma que se a lei provoca davidasrgue ela precisa ser revista, repreendendo airfigi@ de
que o Brasil € um pais repleto de leis, mas quivafenesmo € a fiscalizagdo da sociedade sobreimes; portanto
estas incoeréncias irdo servir para que a defesaimoso possa reverter as penas em, por exempaamento de
cestas basicas, 0 que pode dar a impressao demaene de invasao de privacidade compensa.

No mesmo sentido, Gomes (2013) avalia que houem¢db de suprir uma lacuna no Brasil, que o reldor
Projeto, o Deputado Paulo Teixeira (2013), menaonacima, procurou fazer o melhor texto, contudto toonjunto
de palavras permitem mil interpretacoes.

O Presidente do Conselho de Tecnologia da InformdedFecomercio, Renato Opice Blum (2013), comentou
gue a punicdo da nova legislacdo deveria ser rea&ya, sendo inegavel que as penas cominadaspsengmente,
pouco inibidoras, permitindo a aplicacdo das fdadies dos procedimentos dos Juizados Especiaaltagslo-se ainda
gue em 90% dos casos de pessoas sem antecedénteaisy a pena pode ser revertida em doacgdo dasckasicas,
como ja ponderado por Gomes (2013), que tambénditergue as penas sdo baixas, logo a chance deipaesé
muito grande.

Seguindo a mesma linha de raciocinio de Gomes [2®I8m (2012) igualmente cré que a Lei pode gerar
confusédo, sugerindo dupla interpretacdo, como pemplo, quem sera considerado o titular do disposihvadido,
expressdo da lei para indicar a vitima, sera goessuidor ou 0 mero usudrio eventual também est##legiddos? N&o
h& esclarecimento pelo texto legal, mas ha a irm@icede o tipo direcionar-se somente ao proprietario
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Nao da para deixar os computadores ligados, jdaqueesente lei exige “violagédo indevida de mecanisie
seguranca”, de sorte que, se o computador estijatd e ndo for exigida nenhuma senha, ou queerd@@tnenhum
programa antivirus, nao havera crime.

Alias, faz-se entender que sequer houve invasagjgése trata de um termo técnico que mereceriicaggo,
restando didvidas quanto ao fato de, por exemploapanelho onde o bloqueio seja de maneira autoanétiscorre
apos certo tempo, se alguém pegar este aparedtmes, que seja travado automaticamente, fizer sdlaia fotos nele
contidas, esta pessoa sera considerada criminas&oou

Ou se o0 agente invadir um computador apenas parasviotos nele presentes, incidira no delito,ya q lei
exige como elemento subjetivo do tipo a especialifiade de obter, adulterar ou destruir dadosfmurnacdes.

Ou ainda se da utilizacdo do computador de ousagae sem a autorizagdo da mesma, configurariavesdo?
Ha duas respostas para esta Ultima pergunta, sgrdge houver violagéo indevida de mecanismo deaega, como,
por exemplo, a senha, configuraria em invaséo,saas vitima esqueceu o seu computador ligado, céoetaria em
invaséo, logo se depreende que o tipo penal paradanto genérico.

Para David Rechulski (2013), apesar de considelg@rpmsitiva, afirma que ha aspectos negativosjumtange
a necessidade do computador ter um mecanismo teg;fo0 para que se caracterize o crime de invas&om, se ndo
houver tal barreira, ndo havera, sob o prismad¢aoménte penal, indevida violacéo.

E evidente que a lei restringe a tipicidade dagéiveaos casos em que ha a violacdo indevida denisews de
seguranca, sendo assim, os dispositivos infornstiém dotados de ferramenta de protecéo estarialmidos da
aplicacdo legal. Mas em se tratando de express@Bs mecanismo de seguranca e dispositivo informatiomo por
exemplo,hardwarese softwares ndo foram definidas na lei, restando dividas esabcompleto enquadramento de
certos casos (BLUM, 2012).

O que é indicado aos usuériosldeernetpelo especialista Blum (2012) é que estes insirara senha em rede
WiFi, a fim de que se prove que a sua maquina possuimgnanismo de seguranga” para corroborar que houve
violagdo, pois quem quiser utilizar da protecdo @l garante vai ter que apresentar este mecardsnseguranga, ou
como umfirewall ou uma barreira deardware

Uma situacao hipotética mensurada por Blum (2012pemes (2013) é referente ao fato de que, poatEém
de crimes que dependem de pericia, necessitam gi@magpolicial, mas que, relevante se faz acenaragpolicia s
descobre 8% dos homicidios no Brasil, logo ela deremantida longe dos Crimes Virtuais, por naestrutura para
realizacdo de pericias dessa espécie.

Enfim, cumpre salientar que a tendéncia internadiénustamente oposta da Lei n°® 12.737/2012, cowfga
citado, pois Blum (2012) esclarece que na Justic@aliférnia, nos Estados Unidos da América, temegécia de que
um hacker acusado de subtrair fotos de celebridades p&rnet foi condenado a 10 anos de prisdo, além do
pagamento do valor de indenizagao no valor de WO®DEO0 (setenta e seis mil ddlares).

Blum (2012) ndo defende a multiplicacdo da populacdrceraria ao criticar que, apdés anos de disoussa
podem-se estabelecer penas tdo pouco desestinsubmtafrator, tal qual na Lei n°® 12.737/2012, pstas razdes,
parece timida a punicdo das condutas com a comceles®eneficios direcionados aos crimes de menemgial
ofensivo, o simbolismo das penas é desconfortaoie,em boa parte dos Crimes Virtuais os prejufmateriais sdo
apenas uma pequena parcela do problema: os darsasrveobre aspectos da intimidade dos individumsjuistas
profissionais, informacdes empresariais sensivergre outros, ou seja, dados de valor incalculavel

Nesta linha de raciocinio, entende-se que se altagia assumiu papel relevante no cotidiano daeslacie
brasileira, a lei ndo poderia deixar de trata-laaimente, devendo ainda reconhecer de forma téspicalesmedido
potencial de afetar a vida das pessoas, que é tentmaneira para o bem, quanto para o mal, o qalaapor
desencadear tamanhas criticas a Lei n® 12.737/2012.

2.7 DA SOCIEDADE DIGITAL

Outra questdo que deve ser suscitada é sobre e@omnto dos operadores de Direito quanto ao bdakico
informética.

Sabe-se necesséria a evolugcédo do Direito aos mgsasess que a sociedade, devendo-se inserir agsia n
contexto de evolugdo a presenca marcante da sdeieliital.

Neste sentido, posicionou-se Pinheiro (2010, p#.63807):

O Direito Digital traz a obrigacdo de atualizac@snblégica ndo s6 para advogados e juizes, com® par
delegados, procuradores, investigadores, peritmgl@s os demais participantes do processo. Tal mgpadede
postura é necessaria para que possamos ter unegladeidigital segura; caso contrario, coloca-s&istn o
proprio ordenamento juridico.
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Tendo em vista que as pessoas, as empresas eri pigpeza da sociedade estd migrando para o atebie
virtual, é natural que o crime também. Neste sentidestudo desta disciplina é essencial para fispianal do
direito, visto que cada vez mais serd demandade eompreender as questdes relacionadas a prétiteitbs
em ambientes eletronicos.

Ocasido que, com o avanco da tecnologia, tornaesessario um processo de adaptacao juridico social,
inclusive em escritdrios juridicos e no proprio Bodudiciario, tanto no d&mbito de se pensar o Direformatizado
como se laborar com ele, sendo inadmissivel qyarissas ndo estejam preparados para compreerdiscuir essas
novas demandas corriqueiras.

E é neste diapaséo que o Poder Judiciario se integgste meio digital, quando implantou a inforesatéo dos
atos processuais com o advento da Lei n° 11.416/20®stituindo os papéis pelas publicacGes eleadn

Tanto é que imediatamente se carece pensar nad@dont@s académicos de Direito, para que tenhammionmi
de conhecimento técnico a respeito das mudancapatadigmas e boa base tedrica sobre os prindipiesegem a
nova era digital e suas implicacbes, pois, atuaeemueles que se formam ja ingressam de fornsataalizada” no
mercado de trabalho.

3 CONSIDERACOES FINAIS

O breve histérico danternet trouxe que seu inicio se deu como um sistema weligacdo de redes dos
computadores militares com formato descentralizadeteriormente passando a ser utilizada parafiitis, onde nas
universidades foi utilizada como divulgacédo e pggu@io do conhecimento entre professores e académiamda do
seu emprego para fins comerciais, ocasionando wofianola mudanca na realidade social.

Além de encurtar as distancias)rdernet acarretou na multicomunicacdo, que pode ser eskdiatravés de
transmisséo de texto, voz e imagem, transformaadens um veiculo de comunicacdo capaz de transfasnmaodo
com o qual as pessoas se relacionam.

Por mais que nao seja alvo de discussfes da pgsesquisa, ndo ha que se deixar de mencionatagées
humanas, que lidaram com mudancas, pois com og@vaecnologicos foram afetadas de maneira di@taando-se
guestionavel a seguranca juridica destas relacgoes.

A marcante presenca das redes sociais enseja infiixtie”, antdnimo da intimidade, que é o lancamefs
informacé@o ao publico que pertence a privacidadeetsoa, entretanto, € de extrema importancia guygessoas
saibam preservar a sua intimidade, ndo a exporeitealiente para que qualquer um possa saber.

Contudo, a0 mesmo tempo em que as redes socid@rsam um vicio para 0s seus usuarios, elas podem
proporcionar a facil e rapida comunicacdo entrgpessoas, evidenciando a importancia e a finalidameo seréo
empregadas, pois a intencdo de educar, instrubatde temas polémicos e entre outras funcdes, adibménte
confundidas com condutas inaceitaveis.

E notdrio que a seguranca é um direito universahando-se evidente necessidade de serem criad®ssio
incriminadoras daquelas condutas contrarias adtaivegente, visando normas penais que devem s#tufdas para
proibir as condutas humanas inaceitaveis.

O Direito é resultado do conjunto de comportamenteguagem, nascendo nesse contexto o DiretodDigio
qgual deva estar preparado a fim de interpretaralidegle social e adequar a solucdo ao caso congeetnesma
velocidade das mudancgas da sociedade, tal quslig fancao ético social.

Com o que foi exposto, ha de se concluir o quamitapte é a adaptacéo juridico social, eis quereitDievolui
conforme a sociedade, sobretudo no que tange @acekexistente entre o Advogado e o seu cliente,cpdp, tal
relacdo deve ser de modo pessoal, mas, em meia Bifital na qual se encontra a atualidade, hdedsaber o que
realmente venha a ser esta relacdo pessoal, palsagado pode se comunicar com o cliente por meie-thail ou
telefone.

Conforme divulgado no estudo, o Judiciario implant informatica ao processo judicial com a Lei n°
11.419/2006, substituindo os papéis pela publica@@todnica, sendo ai 0 marco regulatério da infdizacao judicial.

Ha uma nova postura de mercado a ser seguidaga etegira totalmente a tecnologia, portanto osagmes do
Direito devem se atualizar quanto a esta técnigaiegipalmente, os Académicos de Direito devenoteninimo de
conhecimento acerca destas implicagbes constaatdsran Digital, a fim de que possam adentrar ao embide
trabalho de maneira atualizada, pois é esta anogitie 0 mercado vai cobrar.

O que se observa com o advento da Lei n® 12.7330 die Novembro de 2012, é que varios Projetosigue
tramitavam no Congresso, h& mais de 17 anos, néésraos delitos praticados com o emprego da tegiagtendendo
proporcionar a devida e necessaria segurancadayiftiram simplesmente “descartados”, com a utifimado episodio
com a atriz Carolina Dieckmann que repercutiu pefidia, eis que tipificaram-se os Crimes Virtuaisfalena célere,
deixando lacunas a serem preenchidas.
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Uma lei para ser publicada deve ser devidamentésada, avaliada, estudada de forma que apds a sua
publicacdo seja bem aplicada, e ndo foi o que sucedm a Tipificagdo dos Crimes Virtuais, pois depme muita
discussdo com Projetos de Lei que miravam a ne@eksida tipificacdo dos mesmos, simplesmente umt@ve
envolvendo uma atriz renomada foi suficiente pammplga-la, fator este que traz desconfiancas quansua
elaboracao.

Por mais que o objetivo da lei cobicou suprir maisa lacuna no Brasil, o texto legal contém palagaes
permitem mil interpretacdes, provocando davidagplela precisa ser revista, até porque nem todaaedlida é
eficaz.
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